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Agenda

» Fundamentos do Tratamento de Incidentes de
Seguranca
- Impacto do NAT e DHCP na fase de deteccao

> TRAIRA :: Tratamento de Incidentes de Rede
Automatizado

> Implantacao do TRAIRA
- RT (Request Tracker)
o L2M
- Configuracao do TRAIRA
- Validagdo do cenario
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CERT.Bahia :: Grupo de Resposta a
Incidentes de Seguranca - Bahia/Brasil
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Sobre o CERT.Bahia

> CSIRT (Grupo de Resposta a Incidentes de
Seguranca)

> Missao:
Auxiliar as instituicbes conectadas ao POP-BA/RNP
na prevencao, deteccao e tratamento dos
incidentes de seqguranca, além de criar e disseminar
boas praticas para uso e administracao sequros das
Tecnologias de Informacao e Comunicacao (TIC).
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Quem somos?

> Coordenacao Técnica/Académica
> Luiz Claudio Mendonca (CPD/UFBA)
> Prof. Luciano Barreto (DCC/UFBA)
> Jerébnimo Aguiar (CPD/UFBA)

> Operacao
> |talo Valcy
- Thiago Bomfim
- Rafael Gomes
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Servicos do CERT.Bahia

> Palestras / Treinamentos / Documentacao
Campanhas de Seguranca:

Campanha DNSSEC

Campanha de seguranca nas Instituicoes
Piloto para armadilha de SPAM

[e]

[e]

[e]

[e]

[e]

> Sensores para monitoramento e alerta de
incidentes de seguranca
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Estatisticas do CERT.Bahia

> De Jan/2010 a Jun/2011

Tipo de incidente Qtd. Tickets

Host possivelmente infectado com Virus/\Worm 1762
Envio de Spam 79
Tentativas de obter acesso n&o autorizado a 75
sistemas ou dados

Violacao de copyright 43
Outros 20
Total 1979
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Estatisticas do CERT.Bahia

De Jan/2010 a Jun/2011

> Total de incidentes: 1979
- Fechado por falta de resposta do cliente: 913
> Incidente resolvido: 1062

Soni = B
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Como o CERT.Bahia pode
ajudar?
> Sistema de controle de chamados
> https://suporte.pop-ba.rnp.br

> Palestras e treinamentos

> Software de tratamento de incidentes (TRAIRA)
- Deteccao e armazenamento de NATs
- Deteccao da maquina que gerou o incidente
- Blogueio da maquina para tratamento futuro
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Fundamentos do Tratamento a
Incidentes de Seguranca
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Motivacao

» Aumento do numero de incidentes de
seguranca ha Internet

- Atividades preventivas sao importantes, porém
nem todos os incidentes podem ser evitados
[Scarfone et al. 2008]

> Necessidade de estabelecimento de um
Processo de Tratamento de Incidentes

B@ hia - S

Eventos e Incidentes de
Seguranca

> Segundo [Scarfone et al. 2008] um evento é
qualquer ocorréncia observavel em um sistema
ou na rede
- Ex: usuario que inicia uma sessao SMTP, servidor web

que recebe requisicao HTTP, etc.

> Ja um evento adverso é aquele que tem
consequéncia negativa para a instituicao
- Ex: flooding de pacotes na rede, uso nao autorizado de

sistemas, etc.

» Consideraremos apenas eventos adversos
relacionados a seguranca do software dos
computadores

T
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Eventos e Incidentes de
Seguranca

> Segundo [CERT.br 2006] um incidente de
seguranca é um evento adverso,
confirmado ou sob suspeita, relacionado a
seguranca de sistemas de computacao ou
de redes de computadores

> Alguns exemplos:
- Negacao de Servico
- Cédigo Malicioso
- Acesso nao autorizado
- Uso inapropriado (violacao de direitos autorais)
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Eventos e Incidentes de
Seguranca

> Genericamente, [Scarfone et al. 2008]
define um incidente de seguranca como
violacao, ou suspeita de violacao, de:

- politica de seguranca da informacao

> politica de uso aceitavel

- padrao de praticas de seguranca de uma
instituicao

> Mais informacodes sobre esses documentos:
> [CERT.br 2006]

'(?-:(dl§ hia ’*)
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Notificacoes de Incidentes de
Seguranca

> Principais causas de incidentes:
- Atagues automatizados feitos por programas maliciosos
(e.g. bot ou worm)
- Pessoas mal intencionadas, usando ou nao ferramentas
automatizadas
> Em ambos os casos é importante alertar o
responsavel pelo sistema, organizacao ou rede
em questao:
- Notificacdes de Incidentes de Seguranca
> Grande parte das notificacoes sao enviadas
pelos CSIRTs (Grupos de Resposta a Incidentes
de Seguranca)

S—
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Notificacoes de Incidentes de
Seguranca

> Dados essenciais a serem incluidos em uma
notificacao:
- logs completos que evidenciem o incidente
- data, horario e timezone (fuso horario) dos logs

- endereco de origem do ataque, incluindo IP e
porta da conexao

R~ IR
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Tratamento de Incidentes de
Seguranca

> O tratamento de incidentes de seguranca envolve
trés funcoes [CERT/CC 20101:
- Notificacao do incidente
- Analise do incidente
- Resposta ao incidente

» O tratamento sistematico e efetivo de incidentes
exige a definicao de um processo de resposta a
incidentes de seguranca. Exemplos:
- Ciclo de vida da resposta a incidentes [Scarfone et. al. 2008]

- Processo de tratamento de incidentes de seguranca da
UFRGS [Ceron et. al. 2009]
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Tratamento de Incidentes de
Seguranca

> Ciclo de vida da resposta a incidentes
[Scarfone et. al. 2008]:

Contencao,
Mitigacao e
Recuperacao

Acoes
Pos-Incidente

Deteccao
e Analise

E@E R B
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Tratamento de Incidentes de
Seguranca

Preparacao
> Fase inicial que envolve o estabelecimento
de um CSIRT, aquisicao de ferramentas, etc.

> Medidas essenciais:
- Atualizacao dos SO's e aplicacdes (anti-virus,
patches, etc.);

- Garantir o registro das atividades dos usuarios
(logs dos sistemas);

- Armazenamento seguro dos logs dos sistemas;

CERT . ) I
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Tratamento de Incidentes de
Seguranca

Deteccao e Analise

> Nesta etapa deve-se detectar ou identificar
de fato a existéncia de um incidente

> Principais atividades:
- Recebimento e validacao da notificacao, extracao
dos principais dados sobre o Incidente
- Verificacao nas bases de IDS/IPS, anti-virus ou logs
do sistema
- Consulta na base de conhecimento sobre 0s
incidentes reportados no passado

St
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Tratamento de Incidentes de
Seguranca

Contencao, Mitigacao e Recuperacao

> Assim que o incidente é detectado e
analisado, deve-se iniciar mecanismos de
contencao para evitar que ele se propague
ou afete outros recursos da rede

> Inicia-se entao o trabalho para mitigacao e

recuperacao dos sistemas afetados.
- Importante: politica de backup

Tratamento de Incidentes de
Seguranca

Acoes Pos-Incidente
> Esta etapa consiste em avaliar o processo
de tratamento de incidentes e verificar a
eficacia das solucdes adotadas.
> Discutir as licbes aprendidas com o CSIRT
> Resposta a notificacao enviada
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Importancia do Tratamento e
Resposta a Incidentes

> Lentidao, leniéncia no tratamento do incidente,
bem como a reincidéncia podem gerar sancoes
severas e indesejaveis
- Ex: blogueio de acesso, recusa de e-mails, etc

> Assim, é essencial que cada incidente seja
TRATADO e RESPONDIDO

> Para entidades da Administracao Publica Federal:
- Norma Complementar n? 03/INO1/DSIC/GSIPR (PSI)
- Norma Complementar n2 05/INO1/DSIC/GSIPR (ETIR)
- Norma Complementar n2 08/INO1/DSIC/GSIPR (IR)

o Mais: http://dsic.planalto.gov.br/legislacaodsic/53
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Principais Dificuldades

> Cada uma daquelas fases requer acoes
especificas de mitigacao ou controle.

> Para incidentes que sao gerados por uma
instituicao, alguns fatores podem dificultar
seu tratamento, exemplo:
> Traducao de Enderecos de Rede (NAT)
- Configuracao dinamica de rede nos hosts (DHCP)
- Analise dos registros do sistema (logs)

- Quantidade de notificacdes versus atribuicdes do
CSIRT

'(?-:(0IDE hia ’*)
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Principais Dificuldades

Antes de continuar...

> Estamos supondo o seguinte cenario de rede
(bastante comum nas instituicdes):

Rede privada Rede publica

|
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> Estamos interessados nos incidentes que sao
__gerados pela instituicao
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Principais Dificuldades - NAT

Network Address Translation (NAT)

> Permiti que, com um Uunico IP roteavel, ou
um pequeno conjunto deles, varios hosts
(RFC 1918) possam trafegar na Internet

> Tipos:
> NAPT (Network Address and Port Translation)
> SNAT (Source NAT)
> DNAT (Destination NAT)

CERi 2 B
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Principais Dificuldades - NAT

Network Address Translation (NAT)

FPORT ADDRESE TRANSLATION (PAT)

Ethernet switch

TCP Fort
Mumbers

~&7
192 68.1.1

s

i
192.68.1.2

Router

with
MATFAT

Private IP Addresses on Internal Network

From Computer Desktop Encyclopedia
1@ 2005 The Computer Language Co. Inc.

MNAT Changes the
Source Address of
Each Packet to a
Public IP Address with
Different Source Ports
213.31.218.101:5001
213.31.218.101:5002

213.31.218.101:5003
Cahble or

DSL Modermn
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Principais Dificuldades - NAT

Network Address Translation (NAT)
> Em alguns casos, a porta de origem original precisa

ser alterada:

SRC: 192.168.0.2:1108

Client
192.168.0.2

SRC: 192.168.0.3:1108
DST: WWWW:ZZ

9__

Client
192.168.0.3

DST: XK KXYY -
] _
MNAT Device f_:’/ \4[

A Internet

.,\____ |
Private IP; Publiclp:
192.168.0.1 200,128.0.1
NAT Table
Inside Outside
192.168.0.2:1108 51001
1592.168.0.3:1108 51002
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Principais Dificuldades - NAT

Network Address Translation (NAT)

> Desvantagem: dificuldade em determinar,
com precisao, o endereco IP interno
mapeado no endereco externo

> Suporte a logging nos dispositivos de NAT
> Busca nos logs

Bohia or.. S5
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Principais Dificuldades - DHCP

Dynamic Host Configuration Protocol (DHCP)

> Configuracao automatica de parametros de
rede nos clientes. Principais utilizacdes:
- Provedores de acesso (enderecos temporarios)
- Configuracao automatica de maquinas na rede
interna (RFC 1918)
> Um host pode ter dois ou mais enderecos IP
por dia, semana ou més (lease time)

ST
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Principais Dificuldades - DHCP

Dynamic Host Configuration Protocol (DHCP)
> Desvantagem: Mapeamento IP-host nao

garantido
> Opcao: utilizar os enderecos MAC (Media Access
Control) como identificador “Unico” dos hosts.

CERT . ) I
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Principais Dificuldades - LOGs

Registros do Sistema (Logs)

> Um log é um registro dos eventos que
ocorrem nos sistemas ou na rede de uma
organizacao

> Os logs sao um recurso essencial para os
processos de auditoria dos sistemas. Nao
obstante, dado seu volume e variedade,
necessita-se de politicas de gerenciamento
dos logs:

- Processo que envolve a geracao, transmissao,
armazenamento, andlise e descarte dos logs

St
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Principais Dificuldades - LOGs

Registros do Sistema (Logs)

> Para eficacia no tratamento de incidentes,
deve-se certificar-se sobre a configuracao de
logging dos sistemas ainda na fase de
preparacao.

> Ja na fase de deteccao, deve-se, por exemplo:
buscar nos logs do dispositivo de NAT por uma
ocorréncia do IP, porta de origem, data e hora,
que estejam em conformidade com aqueles
enviados na notificacao.

Estado da arte

SCARFONE, K.; GRANCE, T.;, MASONE, K.
Computer Security Incident Handling Guide.

> Fornece um guia completo para o
tratamento de incidentes de seguranca,
direcionado a times de seguranca novos e
ja estabelecidos.

> Defini as diretivas necessarias a um CSIRT
para Resposta a Incidentes de Seguranca
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Estado da arte

KAISER, J. et al. Automated resolving of

security incidents as a key mechanism to fight

massive infections of malicious software.

> Os autores propde um sistema onde o
proprio usuario poderia tratar incidentes
que envolvem seus hosts

- PRISM (Portal for Reporting Incidents and Solution
Management)

> Notificacdes internas no formato IDMEF
> Nao trata de questdoes como o NAT/DHCP

Estado da arte

FARNHAM, G. Cisco Security Agent and
Incident Handling.

> Sistema proprietario da Cisco baseado em
HIPS, onde cada host da rede deve ter um
agente instalado responsavel por aplicar as
politicas de seguranca naquele host

> Desvantagens: custo de implantacao e
adequacao a ambientes heterogéneos
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Estado da arte

Ceron, J. et. al. (2009). O processo de tratamento
de incidentes de seqguranca da UFRGS.

> Apresenta uma visao geral sobre o processo de
tratamento de incidentes usado na UFRGS

» Também baseia-se nas etapas definidas em
[Scarfone et. al. 2008], porém as etapas sao
executadas de forma manual

> O artigo nao fala como o mapeamento de IP
externo e host foi resolvido

B@ hia - S

Estado da arte

A maioria dos CSIRTs usa sistemas de helpdesk
(sistemas de chamados), para gerenciar os
incidentes de seguranca:

> Request Tracker (RT)

> Open Source Ticket Request System (OTRS)
> RT + RTIR

> Customizacoes das ferramentas

'(?-:(0IDE hia ’*)
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TRAIRA: Tratamento de
Incidentes de Rede Automatizado

41/92

TRAIRA

> Software desenvolvido em Perl, como
extensao do RT (Request Tracker), para
tratamento automatizado dos incidentes de
seguranca

> Atua em todas as fases do processo de
tratamento de incidentes:

> Automatiza o procedimento de deteccao,
identificacao e isolamento da maquina
geradora do incidente.
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TRAIRA - Fluxo de execucao

honeypot Prezado(a) responsavel pela InstituicaoTeste,

outros
O endereco IP 200.128.99.1 foi detectado como possivelmente
infectado e propagando virus. Abaixo seguem algumas evidencias coletadas:

CSIRT 53164 | 200.128.99.1 | 2010-03-31 22:50:20 srcport 51774 | (GMT-3) | PoP-BA/RNP
53164 | 200.128.99.1 | 2010-04-01 10:38:11 srcport 59441 | (GMT-3) | PoP-BA/RNP

53164 | 200.128.99.1 | 2010-04-01 10:58:00 srcport 59441 | (GMT-3) | PoP-BA/RNP
53164 | 200.128.99.1 | 2010-04-01 13:10:30 srcport 24475 | (GMT-3) | PoP-BA/RNP

helpdesk CSIRT
Prezados, Prezados,
Segue abaixo uma relacao <IP | MAC | UNIDADE> das Com base na notificacao abaixo, foi detectada 1
magquinas detectadas como possivelmente comprometidas magquina possivelmente infectada em nossa rede
com virus/worm . Favor realizar o tratamento das magquinas interna. O tratamento dessa maquina ja foi
(ex: anti-virus, etc.). iniciado.
10.1.0.8 | 00:16:3e:ef:dc:6b | Rede_Lab1 Obrigado pela notificacao.

“Nr—(m 43/92
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TRAIRA - Fluxo de execucao

1.Submissao de notificacoes de incidentes ao
TRAIRA

2 . TRAIRA roda o parser, para extracao de
informacodes importantes (IP, Porta,
Data/Hora)

3.Busca nos logs do NAT

4.Busca no L2M

5.Notificacao ao helpdesk/operacao

6.Resposta a entidade que notificou o
incidente

—
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Arquitetura do TRAIRA

al NAT Mapping D<*+——> Servidor de
' : logging NAT
4d A 4- Base de dados L2

v
<«— |, |Switches / Routers
. (quarentena)
\i
Post-Detection
________ N A W
— —— | - equipe de helpdesk |
Notificacao Notificacao
Notificacao Médulos do Traira

Ferramentas externas

Sensores [ Usuarios / CSIRTs
L. Bah

TRAIRA::Parser

> Parser: é o médulo responsavel pelo
recebimento da notificacao e pela extracao
das informacoes essenciais ao tratamento
do incidente: endereco IP e porta de origem,
data e horario.

> O Parser a ser usado em uma notificacao é
definido pelo From e Subject da notificacao

> Vamos a um exemplo...

'(?-:(dl§ hia ’*)
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TRAIRA::Parser

Exemplo de notificagdo enviada pelo CERT.Bahia para InstituicaoTeste

Subject: Aviso de deteccao de Virus/Worm com origem em 200.128.99.1 (InstituicaoTeste)
From: PoP-BA Security Team <incidentes@pop—ba.rnp.br>

To: Instituicao Teste CSIRT <security @instituicaoteste .edu.br>

Prezado{a) responsavel pela InstituicaoTeste ,

O endereco IP 200.128.99.1 foi detectado como possivelmente

infectado e propagando virus. Abaixo seguem algumas evidencias coletadas:

53164 | 200.128.99.1 | 2010-03-31 22:50:20 srcport 51774 | (GMT-3) | PoP-BA/RNP
53164 | 200.128.99.1 | 2010-04—01 10:38:11 srcport 59441 | (GMT-3) | PoP-BA/RNP
53164 | 200.128.99.1 | 2010-04—-01 10:58:00 srcport 59441 | (GMT-3) | PoP-BA/RNP
53164 | 200.128.99.1 | 2010-04—-01 13:10:30 srcport 24475 | (GMT-3) | PoP-BA/RNP

Pedimos a gentileza de verificar. Caso tenha alguma duvida, favor entrar em contato.
Atenciosamente ,

CERT.Bahia :: Grupo de Resposta a Incidentes de Seguranca da Bahia/ Brasil

_| PoOP-BA/RNP :: Ponto de Presenca da RNP na Bahia
“‘
|
| RNP 47/92

Tel.: 455 71 3283-6098
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TRAIRA::Parser

Farser para notificagoes enviadas pelo CERT.Bahia

From incidentes@pop-ba.rnp.br
Subject Aviso de deteccao de Virus/Worm com origem em [0-9.]{7,15} \(InstituicacTeste\)
my $IFP = '[0-9.]{7,16}"';
my $DATE = °[0-9-1{10}";
my $TIME = '[0-9:1{8}';
my $PORT = ’[0-81+';

Cédigo do parser | if (¥line =7 /~B3164 \| ($IP) \| ($DATE) ($TIME) srcport ($PORT)\b.*$/) {
my ($date, $time) = $self->AdjustTimezone($2, $3, '-03007);
return ($date, $time, $1, $4);

}

return undef;
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TRAIRA::Parser

Resultado da execucdo do modulo Traira::Parser sobre a notificacdo da Listagem

# Data Hora IP externo | Porta externa
1| 2010-04-01 | 01:50:20 | 200.128.99.1 51774
2 | 2010-04-01 | 13:38:11 | 200.128.99.1 59441
3| 2010-04-01 | 13:48:00 | 200.128.99.1 59441
41 2010-04-01 | 16:10:30 | 200.128.99.1 24475

B@ hia cren

49/92

TRAIRA::NATMapping

> O NAT dificulta a identificacao precisa do
host que provocou um incidente de
seguranca

> O mddulo NAT Mapping do TRAIRA, faz o
mapeamento entre o IP externo e IP interno

> Dificuldades desse mapeamento:
> Diversidade de dispositivos NAT (logs diferentes)

> Volume de dados a serem processados

I Na UFBA sao mais de 7 milhdes de registros de
traducdes NAT por dia (média de Nov/2010)

_  Correspondéncia temporal

R~ IR
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TRAIRA::NATMapping

> Problema da correspondéncia temporal

- E dificil, na préatica, manter reldgios sincronizados
- Uma traducao NAT possui duracao temporal,
assim o log pode nao representar diretamente o
momento em que ela ocorreu... como registrar?
0 Apenas horério de inicio?
[ Horario de inicio e fim?
0 Hordrio final + duracao? (preferivel)

Vamos a um exemplo...

CERT ._
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TRAIRA::NATMapping
Exemplos de logs de traducoes NAT no firewall ASA da Cisco
Apr 1 01:50:54 172.16.254.1 %ASA—0-305012: Teardown dynamic UDP translation from
int_in:10.1.0.8/51386 to int_out:200.128.99.1/51774 duration 0:00:30
Apr 1 13:39:56 172.16.254.1 %ASA—0-305012: Teardown dynamic TCP translation from
int_in:192.168.0.37/60523 to int_out:200.128.99.1/59441 duration 0:02:30
Apr 1 13:50:57 172.16.254.1 %ASA—0-305012: Teardown dynamic TCP translation from
int_in:10.2.0.44/50071 to int_out:200.128.99.1/59441 duration 0:03:00
Apr 1 16:12:28 172.16.254.1 %ASA—0-305012: Teardown dynamic UDP translation from
int_in:10.1.10.9/60818 to int_out:200.128.99.1/24475 duration 0:02:21
CERT B
Q@hla POP-BA s RNP T 52/92




TRAIRA::NATMapping

Resultado da execucdo do modulo Traira::Parser sobre a notificagdo da Listagem

# Data Hora IP externo | Porta externa
1| 2010-04-01 | 01:50:20 | 200.128.99.1 51774
21 2010-04-01 | 13:38:11 | 200.128.99.1 59441
31 2010-04-01 | 13:48:00 | 200.128.99.1 59441
4 | 2010-04-01 | 16:10:30 | 200.128.99.1 24475

Exemplos de logs de traducoes NAT no firewall ASA da Cisco

I [Apr 1 01:50:54 172.16.254.1 %ASA—0-305012: Teardown dynamic UDP translation from
int_in:10.1.0.8/51386 to int_out:200.128.99.1/51774 duration 0:00:30

2 |Apr 1 13:39:56 172.16.254.1 %ASA—0—-305012: Teardown dynamic TCP translation from
int_in:192.168.0.37/60523 to int_out:200.128.99.1/59441 duration 0:02:30

3 [Apr 1 13:50:57 172.16.254.1 %ASA—0—-305012: Teardown dynamic TCP translation from
int_in:10.2.0.44/50071 to int_out:200.128.99.1/59441 duration 0:03:00

4 |Apr 1 16:12:28 172.16.254.1 %ASA—0-305012: Teardown dynamic UDP translation from
int_in:10.1.10.9/60818 to int_out:200.128.99.1/24475 duration 0:02:21
TR STy
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TRAIRA::NATMapping

No exemplo anterior pudemos observar:

> Todas as maquinas acessam a Internet com um
Unico endereco IP

> E possivel inferir o horario de inicio do NAT a
partir do horario de fim menos a duracao

> Nao é suficiente buscar por IP+PORTA
- 200.128.99.1:59441 ocorre duas vezes

> Correspondéncia de horarios: a tupla
200.128.99.1:51774 nao aparece no horario
exato da notificacao
- Definicao da Tolerdancia Temporal

CERi 2 B
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TRAIRA::NATMapping

Configuracao:
> Segmento de rede

> Driver de NATMapping (iptables / asa_cisco,
etc)

> Arquivo de log

Exemplo:

Rede NATMapping Arquivo de log
200.128.99.0/24 Traira::NATMapping: :asa_cisco | /var/log/locald-}Y)m}d.log
200.128.196.0/23 | Traira::NATMapping: : iptables /var/log/nfct-snatlog-}Y-lm-%d.log

200.128.197.0/28
200.128.199.0/24

—

Traira::NATMapping: :asa_cisco | /var/log/locald-}Y/m}d.log

:NATMapping: :none -
= dad

Traira:

Q@ hia e
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TRAIRA::NATMapping

Resultado da execucdo do modulo Traira::Parser sobre a notificagdo da Listagem

# Data Hora IP externo | Porta externa
1| 2010-04-01 | 01:50:20 | 200.128.99.1 51774
21 2010-04-01 | 13:38:11 | 200.128.99.1 59441
31 2010-04-01 | 13:48:00 | 200.128.99.1 59441
4 | 2010-04-01 | 16:10:30 | 200.128.99.1 24475

d

Resultado da execug¢do do modulo Traira::NATMapping
sobre os incidentes

# Data Hora IP interno

1| 2010-04-01 | 01:50:20 10.1.0.8

2 | 2010-04-01 | 13:38:11 | 192.168.0.37

3| 2010-04-01 | 13:48:00 10.2.0.44

4 | 2010-04-01 | 16:10:30 10.1.10.9
CERT J E
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TRAIRA:: IP2MAC

> O endereco IP pode nao ser uma
identificacao precisa do host:

- Para redes que atribuem IP dinamico via DHCP,
um mesmo |IP pode ser usado por diversas
maquinas ao longo do dia

- Facil de ser alterado pelo usuario
> Opcao: utilizar endereco MAC

> Requisito: consultar a tabela ARP dos
roteadores

B@ hia cren
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TRAIRA:: IP2MAC

> No entanto...
- A tabela ARP é dinamica

> Consequéncia: precisamos de um
mecanismo / software que armazene o
histérico da tabela ARP

> No TRAIRA, utiliza-se o0 L2M como base de
consulta para o histérico da tabela ARP

St
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TRAIRA::IP2MAC (L2M)

L2M :: Layer 2 Manager

> Software desenvolvido pela UFBA e pelo
CERT.Bahia para gerenciamento de recursos
em camada 2 (enlace).

> O L2M permite, via interface web, uma série
de consultas para um host (por IP ou MAC),
por exemplo, horario de entrada e saida

> Permite saber quantas maquinas estao
acessando a rede nesse momento, nos
ultimos 15 dias, etc.
B Pt

B@ hia e
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TRAIRA:: IP2MAC

> Assim, o mdédulo IP2MAC recebe uma lista
de IPs internos, data e hora de acesso,
consulta o L2M e acrescenta o MAC e VLAN
de cada tupla;

> Usando os exemplos anteriores, temos:

# Data Hora IP interno MAC VLAN

1| 2010-04-01 | 01:50:20 10.1.0.8 00:16:3e:ef:dc:6b Rede_Labl

2 |1 2010-04-01 | 13:38:11 | 192.168.0.37 | 00:16:3e:ad:1c:6e Rede_InstA
3 [ 2010-04-01 | 13:48:00 10.2.0.44 00:16:3e:bb:2a:3b | Rede_Wireless
41 2010-04-01 | 16:10:30 10.1.10.9 00:16:3e:fa:ca:la Rede_Lab2

CERT J E
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TRAIRA::Containment

> Uma vez que o host é detectado, o TRAIRA
pode realizar a contencao daquele host para
evitar que o mesmo continue propagando
atividade maliciosa enquanto nao é tratado
por uma equipe de campo.

> Listamos trés possibilidades de contencao:
- Bloqueio do host no roteador daquela VLAN
- Blogueio do host no switch gerenciavel mais
préximo
~ ° Mover o host para VLAN de quarentena

Baohia ", S5
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TRAIRA::Containment

> Implementacao atual:
- A contencao esta implementada na sua forma
mais simples: bloqueio do host no roteador
- Além disso, a contencao é totalmente dependente
do L2M

> Melhor caso: VLAN de quarentena
- Requisito: suporte a MAC-based VLAN (ou via ACL)

- Na pesquisa que realizamos com importantes
fabricantes, apenas UM deles possui essa
funcionalidade

'(?-:(0IDE hia ’*)
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TRAIRA::PostDetection

> A etapa de Pos-deteccao no TRAIRA é
implementada por duas acodes:

- Acionamento da equipe de campo (helpdesk) para
realizar o tratamento da maquina (anti-virus,
reinstalacao, etc.)

- Resposta a equipe que enviou a notificacao

CERT _ ) I
B‘@ hia P s LS
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TRAIRA::PostDetection

Exemplo de e-mail enviado a equipe de helpdesk para bloqueio/desinfeccio do host

Subject: Solicitacao de bloqueio/desinfeccao de maquina com virus/worm
From: Instituicao Teste CSIRT <security@instituicaoteste .edu.br>

To: Helpdesk Instituicao Teste <helpdesk@instituicaoteste .edu.br>
Prezados |

Segue abaixo uma relacao <IP | MAC | WVLAN> das maquinas detectadas como
possivelmente comprometidas com virus/worm. Favor realizar o tratamento
das maquinas (ex: anti—virus ., etc.).

10.1.0.8 | 00:16:3e:ef:dc:6b | Rede_Labl

Atenciosamente ,

TRAIRA :: Tratamento de Incidentes de Rede Automatizado.
Instituicao Teste CSIRT

Sons < B
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Estatisticas do TRAIRA

» Um recurso fundamental aos CSIRTs é as

estatisticas: elas ajudam os CSIRTs a detectar
tendéncias, prever futuros ataques em grande
escala, direcionar atividades, eficacia do
tratamento, dentre outros.

> A implementacao atual do TRAIRA fornece os
seguintes gréaficos:
- Grafico de incidentes por VLAN
- Quantidade de incidentes por dia

~» MACs reincidentes

CERT ) B
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Estatisticas do TRAIRA

“ 1™ PRACTICAL ™
RT para rt-traira

Inicio - Busca Simples - Tiquetes - Ferramentas - Configuracao - Preferéncias - Aprovacao

Offline - Relatdrios - Meu Dia - Traira

Traira :: Relatorios
figuracao ' Parsers ' Acoes

Tratar Incidente * Relatorios * Con

Top 10 VLANs que mais geram incidentes Status dos incidentes

Top 10 Motificacoes por WLAN Status dos incidentes
.

noidentes
5 g b

Hunera de 1
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3Iiiiiiifiiiiiiiig
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Requisitos de implantacao

> Registro remoto dos eventos de traducao de
NAT (SNAT)

> Historico sobre a associacao entre
enderecos IP e MAC dos hosts

> Request Tracker (RT)
> Banco de dados

CERT ) B
Bohia or.. S5
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Integracao com RT

> O Request Tracker (RT) é um sistema de
chamados, de distribuicao livre, bastante usado
como ferramenta de apoio a central de servicos
das instituicoes
- Interface web / E-mail
- Tiquetes / Filas / Acdes / etc.
- Extensdes

> O TRAIRA requer um ambiente funcional do RT,
mas nao exclusivo*

* dependo do cenario usado, pode ser mais seguro manter uma instalacao
isolada para o TRAIRA

—

R~ IR
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Integracao com RT

Configuracoes:

> FILA para incidentes de seguranca

> Configuracdes do mapeamento NAT
> Timezone do sistema

> Mapeamento IP -> MAC (parametros do
L2M)

> Registrar os parsers
> Habilitar/Desabilitar contencao automatica

CERT _ I8
B@ hia - S
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Mais informacoes

» TRAIRA: uma ferramenta para Tratamento de Incidentes
de Seguranca. Autor: Italo Valcy; In: Trabalho de
Graduacao DCC/UFBA - Salvador - BA - Brasil.
Dezembro de 2010
- http://homes.dcc.ufba.br/~italo/monografia.pdf

» TRAIRA: Tratamento de Incidentes de Rede
Automatizado. Autores: Italo Valcy; Jerbnimo Bezerra;
In. V Workshop de Tl das IFES - Florianopolis - SC -
Brasil. Abril de 2011.

- http://www.pop-ba.rnp.br/files/traira-v-wtiifes.pdf

'(?-:(dl§ hia ’*)
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Avaliacao sobre o TRAIRA

» Cenario atual:

- Muitos incidentes e poucos recursos de seguranca
(equipe e ferramentas)

- Uso extensivo de NAT e DHCP
- Consequéncia: pouca resposta a incidentes
> Proposta: automatizar o tratamento a incidentes

- TRAIRA: deteccao, identificacao e isolamento da
maquina geradora do incidente

> O TRAIRA permite integracao com o RTIR para
gerenciamento de um incidente de seguranca

A oy T
P ,,l: ‘\ I
B@ hia - 68 e 71/92

Avaliacao sobre o TRAIRA

> Requisitos de implantacao do TRAIRA sao
simples

> Principal requisito: suporte a logging das
traducoes SNAT

Proximos passos:

> Piloto com clientes

> Novas funcionalidades
> Integracao com RTIR

ST
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TRAIRA: Instalacao e
Configuracao

B@hia RpuglNl |~

TRAIRA: instalacao e
configuracao

> Registro remoto dos logs de NAT
- Verifique seu firewall/roteador
- Estudo de caso: Netfilter/IPTables

> Histérico do mapeamento IP -> MAC
- L2M

> RT
> Instalacao e configuracao do TRAIRA

E@E hia ’*)
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Logging do NAT

> Dependente do dispositivo de NAT usado na
instituicao. Ja validamos com:
- ASA/Cisco
- Netfilter/IPTables

> Gostariamos de fazer pilotos com outras
instituicoes para validacao do TRAIRA

> Estudo de caso: Netfilter/IPTables

Bohia ... S5

Netfilter/IPTables

> Netfilter é o firewall nativo do Linux,
permite filtro de pacotes, traducao de
enderecos (NAT/NAPT) e outras
manipulacoes de pacotes

> IPTables é uma aplicacao cliente para
manipular as regras do Netfilter (frontend)

> Bastante usado nas instituicoes

> Problema: O IPTables nao faz registro
das traducoes NAT de forma adequada.

(B:@E7 'I‘l'z W*ﬁ




Netfilter/IPTables

> Vamos a um exemplo para entender o
problema. Suponha o seguinte cenario:

Rede A
172.16.0.0/24
_ ~y
(’/ ™ firewall
I _l 5 Rede C
! F— 192.168.5.0/24
PR N

Hosta (1)
\__J\___J_

S snvoll(.e9)
5 p

Rede B

10.10.10.0/24
Mapeamento NAT:

— i,
5 -
C )
N 172.16.0.0/24 --= 192.168.5.253

\_ HostB (.1) |
- ‘\__ _‘_,1_4/ 10.10.10.0/24 --= 182.168.5.253

p
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Netfilter/IPTables

> Comandos do IPTables para implementar o
cenario de SNAT apresentado anteriormente

1. iptables -t nat -A POSTROUTING -o eth3 -s 172.16.0.0/24
—j SNAT --to-source 192.168.5.253

2. iptables -t nat -A POSTROUTING -o eth3 -s 10.10.10.0/24
—j SNAT --to-source 192.168.5.253

> ApOs a execucao desses comandos, a chain
POSTROUTING da tabela NAT do iptables
fica assim:

#Regra | Prot. | In | Out Orig. Dest. Acio
1 all | * | eth3 | 172.16.0.0/24 | 0.0.0.0/0 | SNAT (t0:192.168.5.253)
2 all | * | eth3 | 10.10.10.0/24 | 0.0.0.0/0 | SNAT (t0:192.168.5.253)

CERT |}
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Netfilter/IPTables

> Como habilitar o logging das traducoes NAT
nesse cenario?

CERT _J B
B\@ hia cr.. S5
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Netfilter/IPTables

> Como habilitar o logging das traducoes NAT
nesse cenario?

Suposta solucao:

1. iptables -t nat -I POSTROUTING 1 -o eth3 -s 172.16.0.0/24
-j LOG --log-prefix 'SNAT '

2. iptables -t nat -I POSTROUTING 3 -o eth3 -s 10.10.10.0/24
-j LOG --log-prefix 'SNAT '

‘iptables -t nat -L POSTROUTING -n -v .

#Regra | Prot. | In | Out Orig. Dest. Acao
1 all | * | eth3 | 172.16.0.0/24 | 0.0.0.0/0 | LOG (prefixo 'SNAT ~)

v

v

%

all * 1 eth3 | 172.16.0.0/24 | 0.0.0.0/0 | SNAT (to:192.168.5.253)

all * 1 eth3 | 10.10.10.0/24 | 0.0.0.0/0 [ LOG (prefixo 'SNAT ")
* 1 eth3 | 10.10.10.0/24 | 0.0.0.0/0 | SNAT (to:192.168.5.253)

Resolve?
CERT _

B prﬁz

B‘@ hia e

| W B

all

80/92




Netfilter/IPTables

Host A (172.16.0.1) Host B (10.10.10.1)

‘nc -p 40000 192.168.5.99 ‘ ‘nc -p 40000 192.168.5.99

[§¥]

8]

Firewall: Log do iptables para conexdes do netcat acima

Nov 20 09:47:07 firewall kernel: [32385.753454] SNAT IN= OUT=eth3 SRC=172.16.0.1
DST=192.168.5.99 LEN=60 TOS=0x00 PREC=0x00 TTL=63 ID=52200 DF PROTO=TCP SPT=40000 DPT=80
WINDOW=5840 RES=0x00 SYN URGP=0

Nov 20 09:47:08 firewall kernel: [32386.479462] SNAT IN= OUT=eth3 SRC=10.10.10.1
DST=192.168.5.99 LEN=60 TOS=0x00 PREC=0x00 TTL=63 ID=18925 DF PROTO=TCP SPT=40000 DPT=80
WINDOW=3840 RES=0x00 SYN URGP=0

Srv01 (192.168.5.99): monitoramento com tcpdump

09:47:07.615051 IP 192.168.5.253.40000 > 192.168.5.99.80: Flags [S]., seq 3428346057, win
5840, options [mss 1460,5ackOK ., TS val 9478945 ecr 0O,nop,wscale 2], length 0

09:47:07.627116 IP 192.168.5.253.40000 > 192.168.5.99.80: Flags [.]. ack 128236544, win 1460,

options [nop.nop.TS val 9478948 ecr 46727625], length 0
09:47:08.439314 IP 192 168 .5.253 1024 > [92.168.5.99.80: Flags [S]. seq 2
options [mss 1460 ,sackOK, TS val 9475555 ecr 0O.nop.wscale 2], length 0
00:47:08.445493 IP 192.168.5.253.1024 > [92.168.5.99.80: Flags [.]. ack 1
options [nop.nop.TS val 9475555 ecr 46727831], length 0

22234339, win 1460,

237520910, win 5840,

1/92

RNERNARARE

NFCT-SNATLOG

v

Disponivel? (GPL)
- http://github.com/italovalcy/nfct-snatlog/

> Como instalar?
- doc/INSTALL

> Como usar?

/usr/sbin/nfct-snatlog --daemon

Onde ficam os logs?
tail -f /var/log/syslog

v

CERT |
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NFCT-SNATLOG

Host A (172.16.0.1) Host B (10.10.10.1)

‘nc -p 40000 192.168.5.99 ‘ ‘nc -p 40000 192.168.5.99

(%]

8]

Firewall: Log do NFCT-SNATLOG para conexdes do netcat acima

Nov 20 09:49:17 firewall nfct—snatlog: [SNAT_LOG] proto=tcp o—src=172.16.0.1 o—spt=40000
t—sre=192.168.5.253 t—spt=40000 duration=130s

Nov 20 09:49:18 firewall nfct—snatlog: [SNAT LOG] proto=tcp o—src=10.10.10.1 o—spt=40000
t—sre=192.168.5.253 t—spt=1024 duration=130s

Srv01 (192.168.5.99): monitoramento com tcpdump

09:47:07.615051 IP 192.168.5.253.40000 > 192.168.5.99.80: Flags [S]., seq 3428346057, win
5840, options [mss 1460,5ackOK ., TS val 9478945 ecr 0O,nop,wscale 2], length 0

09:47:07.627116 IP 192.168.5.253.40000 > 192.168.5.99.80: Flags [.]. ack 128236544, win 1460,

options [nop.nop.TS val 9478948 ecr 46727625], length 0

09:47:08.439314 IP 192 168 5253 1024 > 192.168.5.99.80: Flags [S]. seq 2237520910, win 5840,

options [mss [1460,sackOK, TS val 9475555 ecr 0O.nop.,wscale 2], length 0
09:47:08.445493 [P 192.168.5.253.1024 > 192.168.5.99.80: Flags [.]., ack 122234339, win 1460,
options [nop.nop TS val 9475555 ecr 46727831], length 0

3/92
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NFCT-SNATLOG

Analise de desempenho
> Viabilidade de uso do NFCT-SNATLOG
> Vantagens no logging remoto

> Desvantagem no uso de muitas maquinas
por IP de NAT

CERT ./
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NFCT-SNATLOG

Pratica: Instalar o NFCT-SNATLOG na
maquina virtual do Firewall e configurar o
envio dos logs para servidor de gerencia.

CERT ) B
Bohia or.. S5

L2M :: Mapeamento IP -> MAC

> Software desenvolvido pela UFBA e pelo
CERT.Bahia para atuar no gerenciamento da
camada de enlace (Layer 2)

- Armazena um histérico sobre a tabela ARP dos
roteadores

- Atua no bloqueio de MAC's nos roteares
> Interface web, desenvolvida em PHP

> Disponivel para download (GPL):
o http://www.pop-ba.rnp.br/files/sw/I12m.tar.gz

ST
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L2M :: Mapeamento IP -> MAC

> Permite consulta da tabela ARP via:
- SNMP (RFC1213-MIB::atPhysAddress)
> Script (Expect / ShellScript / etc.)
I Requer o desenvolvimento do script

> Informacoes disponiveis:
- Utilizacao da rede no momento e nos ultimos 15
dias
- Quantidade de hosts por VLAN
- Histérico de acesso de um host (por IP e por MAC)

Q@ hia e
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L2M :: Mapeamento IP -> MAC

| € L2m :: Layer 2 Manager || dh ‘
Q [6 rmp.br | https://gerencia.pop-ba.mp.brjl2m-dev/stats_by vlan php ~ C'] [-‘_'v “] P )

&

Statistics by VLAN

sssss
sssss

UFBAPZP

unifacs
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L2M :: Mapeamento IP -> MAC

Requisitos:
> Apache + PHP + PostgreSQL

Configuracao:

> Restricao de acesso a Interface
> Adicao de roteadores

> Adicao de redes

> Configuracao do poller no CRON

> Configuracao dos parametros de contencao
_ (bloqueio) - Opcional

CERT . I \
Bﬁ@hla P s N 89792

L2M :: Mapeamento IP -> MAC

Pratica: Configurar o L2M na maquina
Gerencia e habilitar a consulta da tabela ARP
do Firewall.

Sehia = BB




RT :: Request Tracker

> Sistema de chamados/bugs, distribuido
sobre licenca GPL.

- Permite criacao de tiquetes via interface web e e-
mails.

- Autenticacao em base de dados externas (LDAP)
- Permite instalacao de extensdes

> Requisitos:
- Apache + Perl + (MySQL || PostgreSQL || SQLite)
> Integracao com servidor de e-mails

CERT . ) =2
Behia -7, 2
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RT :: Request Tracker

RT para traira-teste.inranetpop-ha.rmp.br

BEST
»|K PRACTICAL ™

»|« RT 3.8.8 Direitos Reservados 1996-2009 Best Practical Solutions, LLC

uido sob aversdo 2 da GMU GPL.
ou licenciamento, por favor, contacte sales@bestpractical.com

E@E hia ’*)
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RT :: Request Tracker

Pratica: instalar o RT na maquina geréncia e
configurar a abertura de chamados via e-mail.

B@ hia e
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RT :: TRAIRA

> Desenvolvido em Perl (linguagem do RT)
> Distribuido sobre licenca GPL

> Disponivel para download
o http://www.pop-ba.rnp.br/files/sw/rt-traira.tar.gz

> Documentacao:
> http://certbahia.pop-ba.rnp.br/traira

Sehia = BB
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RT :: TRAIRA

Pratica: Instalacao e configuracao do TRAIRA
no RT

» Testar ambiente

I N T £
[ RNsz
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Il WTR do POP-BA

Il Workshop de Tecnologias de Redes
Ponto de Presenca da RNP na Bahia
Instrutor: Italo Valcy
Monitor: Thiago Bomfim

Rede A
1?2.1?_.?.0{24
N

:|i \ Firewall
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Material necessario para as praticas:
* Virtualbox (versao 4.1.0 ou superior)

* Maquinas virtuais disponibilizadas pelo instrutor (firewall.ova, Gerencia.ova, HostA.ova e
HostB.ova)

Importe cada uma dessas maquinas no Virtualbox (Arquivo > Importar Appliance), mas nao as
inicie ainda (veja a configurag¢do abaixo antes).

Antes de iniciar as maquinas, precisaremos alterar o endereco MAC da maquina Firewall pois ela
sera conectada diretamente a interface de rede do hospedeiro e, se ndo alterarmos, teremos
problemas de MACs duplicados na rede. Para alterar o MAC da méquina Firewall clique com o
botao direito do mouse sobre a maquina e escolha a opgao “Configura¢des”; em seguida escolha as
opgoes de “Rede” e no “Adaptador 17 clique em “Avangado (D)” e clique no botao de Refresh ao
lado do MAC. Veja na figura abaixo:

= Geral Rede
[ sisterna
Monitor Adaptador 1 | Adaptador 2 | Adaptador 3 = Adaptador 4
L
@ Armazenamento Habilitar Placa de Rede
B Audio
Conectado a: | Placa em modoe Bridge e

9 Portas Seriais Nome: |wlanl 2
& uss ~ [Avangado (D]

O
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Pratica 01: Instalacao e Configuracao do NFCT-SNATLOG no Firewall

Este laboratorio visa apresentar aos alunos os passos para configuracio do NFCT-SNATLOG,
permitindo a geragdo dos logs de traducdes NAT realizadas pelo Netfilter/IPTables.

Parte 01: Instalacdo do NFCT-SNATLOG

Os passos abaixo devem ser executados na maquina Firewall, a menos que outra maquina seja
explicitamente citada.

Faca o download do pacote do nfct-snatlog (ja foi feito o download na pasta /root):
wget http://www.pop-ba.rnp.br/files/sw/nfct-snatlog.tgz

Instale as dependéncias (ja estdo instaladas):
apt-get install make gcc libnetfilter-conntrack-dev

Compilagdo do software:
tar -xzf nfct-snatlog.tgz
cd nfct-snatlog
make
make install

Com os comandos acima, voce terd instalado o NFCT-SNATLOG em /usr/sbin/nfct-snatlog. Para

executa-lo precisaremos carregar alguns modulos do kernel:
modprobe nf_ conntrack
modprobe nf conntrack_ ipv4
modprobe nf conntrack netlink

E finalmente carregar o daemon:
/usr/sbin/nfct-snatlog --daemon

OBS: a configuracao acima ¢ volatil, o que significa que quando a maquina for reiniciada ela sera
perdida. Para carregar a configuragdo na inicializagdo do sistema, vocé deve criar um script no init.d
(ou equivalente), porém essa configuragdo ndo sera abordado no curso (na maquina virtual essa
configuracdo foi feita no /etc/rc.local apenas para demonstragao).

Para testarmos o funcionamento do NFCT-SNATLOG, vamos monitorar os logs no Firewall e
realizar uma conexao TCP de uma das maquinas clientes. Para isso, execute o seguinte comando no

Firewall:
tail -f /var/log/syslog

(para finalizar a visualizagdo do log, tecle CTRL+C)

Agora, na maquina Host A, execute o seguinte comando:
wget http://www.pop-ba.rnp.br/Site/

Volte ao monitoramento do Firewall e verifique a geracdo dos logs (observe que deve demorar cerca
de 120 segundos para a mensagem aparecer — discuta com seus colegas sobre esse atraso)

Parte 02: Envio dos logs para um servidor remoto
Uma configuracdo importante para garantir seguranca ¢ escalabilidade em ambientes desse tipo ¢ a
implantacdo de um servidor de logs remoto. Nessa parte da pratica, vamos configurar o Firewall

para enviar os logs do NFCT-SNATLOG para o servidor de Gerencia.

Para isso, na maquina Gerencia, precisaremos editar a configuragdo do syslog-ng. Para isso, edite o



arquivo /etc/syslog-ng/syslog-ng.conf e acrescente as seguintes linhas (elas ja existem no final do

arquivo para facilitar, entdo apenas descomente-as):

source s_udp { udp(port(514)); };

filter £ nfct-snatlog { facility(local4) and program(“nfct-snatlog”); };

destination d_nfct-snatlog { file(*“/var/log/firewall/nfct-snatlog-${YEAR}${MONTH}${DAY}.log"”
group (“www-data”)); };

log { source(s_udp); filter(f_nfct-snatlog); destination(d_nfct-snatlog); };

Em segulda, precisamos criar a pasta que armazenara os IOgS € setar algumas permlssées:
mkdir /var/log/firewall
chown root.www-data /var/log/firewall
chmod 750 /var/log/firewall

Agora precisamos reiniciar o daemon do syslog-ng:
/etc/init.d/syslog-ng restart

Na maquina Firewall, edite o arquivo /etc/syslog-ng/syslog-ng.conf e acrescente as seguintes linhas

(elas ja existem no final do arquivo para facilitar, entdo apenas descomente-as):
destination d_logserver { udp(“10.0.0.99” port(514)); };
filter f nfct-snatlog { facility(locald); };
log { source(s_src); filter(f_nfct-snatlog); destination(d_logserver); };

Em seguida, reinicie o daemon do syslog para carregar
/etc/init.d/syslog-ng restart

Para testar a configuracdo acima, execute um acesso na maquina Host A (comando wget) e monitore
o log em Gerencia (/var/log/firewall/nfct-snatlog-XXXXX_.log).

OBS: Em um ambiente de producao, ¢ recomendavel a configuragdo do rotacionamento dos logs do
Firewall, inclusive comprimindo-os. Essa configuragdo, no entanto, ndo sera abordada neste mini-
curso.

Pratica 02: Instalacio e Configuracio do L2M em Gerencia

Este laboratério visa apresentar aos alunos os passos para configuragdo do L2M na maquina
Gerencia para coleta e armazenamento da tabela ARP do Firewall.

Parte 01: Instalacdo do L2M

Os passos abaixo devem ser executados na maquina Gerencia, a menos que outra maquina seja
explicitamente citada.

Faga o download do pacote do L2M:

wget http://www.pop-ba.rnp.br/files/sw/12m.tgz

Descompacte o tarball na pasta do servidor web:
tar -xzf /root/l2m.tgz -C /var/www/

Precisamos criar o banco de dados para o L2M (apenas para ilustragdo, vamos usar a senha do
banco “wtr2011”, porém em um ambiente de producdao recomenda-se usar uma senha aleatoria e
forte, por exemplo criada através do utilitario mkpasswd). Os passos sdo os seguintes.

- O primeiro passo € criar o usuario, para isso execute o seguinte comando (ao ser questionado

sobre a senha, informe “wtr2011”):
su - postgres -c “createuser 1l2musr -S -D -R -P”



- O préximo passo € criar o banco de dados sob a propriedade do novo usudrio. Para isso, execute o

seguinte comando:
su - postgres -c “createdb 12mdb -0 12musr”

- Finalmente vamos dar permissao total sobre o banco criado para o usuario em questao:
su - postgres -c “psqgl -c \“GRANT ALL PRIVILEGES ON database 12mdb TO 12musr;\"””

Agora, edite o arquivo /var/www/I2m/include/config.php e altere os pardmetros do banco de dados:

$db_host = 'localhost';
$db_name = '12mdb';
$db_user = 'l2musr';
$db_pass = 'wtr2011';

O proximo passo € criar as tabelas no banco de dados (ao ser questionado pela senha, informe

“wtr2011” — a mesma usada anteriormente):
cd /var/www/12m
psql -U 12musr -d 12mdb -h localhost -f docs/create.pgsqgl.sql

Acesse a interface do L2M e verifique se estd funcionando corretamente (faremos a configuracdo na
proxima se¢do). Para acessar a interface do L2M, utilize o IP do Firewall na interface ethO (o

comando “ifconfig eth0” deve listar tal IP):
http://<IP-Firewall-eth0>/12m/

Precisamos configurar o poller do L2M. O poller ¢ o script que periodicamente realizara as
consultas nas tabelas ARP dos roteadores cadastrados e habilitados. Para habilitar o poller do L2M,

adicione o script poller.php para execugao no CRON, através dos seguintes comandos:
cd /var/www/12m/
chown root.root docs/cron.d-12m
chmod +x docs/cron.d-12m
mv docs/cron.d-12m /etc/cron.d/12m

Parte 02: Configurando as consultas no L2M

A configuragdo do L2M que faremos consistird nos seguintes itens:
* Adicionar os roteadores que monitoraremos
* Adicionar as VLANs
* Configurar os pardmetros para contencdo (bloqueio) de hosts

O primeiro passo ¢ configurar os roteadores que iremos monitorar, através da opgdo Settings >
Router Settings > Add Router. Adicionaremos o roteador Firewall, que sera consultado via SCRIPT
(linux-ssh.sh) e deixaremos ele desabilitado enquanto finalizamos a configura¢do. Os parametros de
configuracao sdo:

* Name: firewall

* [P Addr: 10.0.0.254

*  Query type: script

* Script path: linux-ssh.sh

* Disabled router: SIM (deixar o roteador desabilitado)

Para que o script linux-ssh.sh funcione corretamente, necessitaremos executar comandos
remotamente, usando o protocolo SSH. A configuragdo do SSH para esse ambiente ¢ um pouco
mais complexa que o usual (e.g. autenticacdo baseada em chave publica, restricio de comandos,
etc.) e ndo serd abordada nesse curso. Assim, as maquinas virtuais que voc€ recebeu ja estdo
preparadas para execucao do script. Caso deseje entender a configuragdo, recomendamos a leitura
da seguinte referéncia:

http://www.pop-ba.rp.br/Site/L2MLinuxScripts



O proximo passo € configurar as VLANs que monitoraremos. Apesar de nosso cendrio na pratica
nao possuir VLANSs, vamos criar trés delas para representar a topologia de rede que idealizamos.
Para isso acesse a op¢do Settings > VLAN Settings > Add VLAN, e crie as VLANs conforme
parametros a seguir:

* VLANID: 100

* VLAN Name: RedeExterna

* Network: <Informar a rede do laboratério (consulte o instrutor)>
* Router: firewall

e VLANID: 200

*  VLAN Name: RedeDMZ
* Network: 10.0.0.0/24

* Router: firewall

e VLANID: 300

e  VLAN Name: RedeLabs
*  Network: 172.16.0.0/24
¢ Router: firewall

Vamos voltar a configuragdo dos roteadores e habilitar a consulta ao Firewall: Settings > Router
Settings > editar o firewall > desmarcar opg¢do “Disable router”.

Para testar o funcionamento do script, aguarde o tempo da proxima consulta (a cada 5 minutos) e
acesse a tabela de estatisticas para ver os MACs armazenados (Stats > Stats by VLAN).

Parte 03: Configurando o blogueio no L2M

Nessa se¢do vamos analisar uma configuracao basica de contengdo (bloqueio) no L2M. O bloqueio
serd feito em um servidor Linux, usando o firewall nativo Netfilter/I[PTables. Nesse curso, alguns
detalhes de configuragdo serdo omitidos a fim de agilizar o processo. Outras formas de bloqueio sdo
possiveis, a exemplo do bloqueio via EXPECT, ou até mesmo via SNMP. Caso tenha interesse em
testar o bloqueio em outros ambientes, entre em contato com o PoP-BA para desenvolvermos
scripts alternativos.

Toda a configuracdo de chaves SSH e execucdo de comandos remoto ja foi previamente realizada,
bastando apenas alterar alguns pardmetros no L2M. Precisaremos editar a configuragdo do roteador
(firewall) e das VLANS.

Acesse Settings > Router Settings > editar firewall e configure os seguintes parametros:
* Block Script: block-linux-ssh.sh
* Unblock Script: unblock-linux-ssh.sh

Acesse Settings > VLAN Settings > editar VLAN 100, 200 e 300, e configure os seguintes
parametros:
* VLAN 100
o Router interface: ethO
o ACL Name: (deixe em branco)
*  VLAN 200
o Router interface: eth2



© ACL Name: (deixe em branco)
*  VLAN 300

o Router interface: ethl

©o ACL Name: (deixe em branco)

Agora vamos tentar bloquear um host através do formulario em Containment. Forne¢a os dados
abaixo:

* MAC Address: 08:00:27:dd:22:04

*  VLAN: RedeLabs (VLAN 300)

* Block!

Para testar se o bloqueio teve sucesso (além da mensagem de retorno na interface), vamos acessar a

maquina Host A e checar se ela consegue acessar algum recurso na rede:
ping -c 4 10.0.0.99

Agora realize o desbloqueio na mesma tela do L2M e verifique se a maquina volta a ter acesso a
rede.

Pratica 03: Instalacido e Configuracido do RT em Gerencia

O RT ¢ usado como base para instalagdo do TRAIRA. Vocé pode aproveitar um ambiente existe e
apenas adicionar a extensao do TRAIRA ou configurar um novo ambiente dedicado ao tratamento
de incidentes de seguranca. A vantagem dessa segunda abordagem ¢ que vocé pode ter um servidor
com acesso mais restrito, aumentando a seguranca do ambiente.

Nesse mini-curso, o RT ja encontra-se instalado e com configuragdes basicas. Um passo-a-passo
para instalacdo do RT pode ser encontrado no seguinte endereco:
http://certbahia.pop-ba.rnp.br/HowToRT

O instrutor fornecerd uma visao geral sobre os passos de configuragao.

Acesse a interface do RT e verifique se esta funcionando corretamente (faremos a configuragdo na
proxima secdo). Para acessar a interface do RT, utilize o IP do Firewall na interface ethO (o

comando “ifconfig eth0” deve listar tal IP), usuario serd “wtr2011” e senha “wtr2011”*:
http://<IP-Firewall-ethO0>/rt/

Pratica 04: Instalacio e Configuracio do TRAIRA em Gerencia

Esta prética visa mostrar os passos necessarios para instalacdo e configuracdo do TRAIRA na
maquina Gerencia.

Parte 01: Instalacdo do TRAIRA

Faga o download do pacote do TRAIRA:

wget http://www.pop-ba.rnp.br/files/sw/rt-traira.tgz

Descompacte o pacote do TRAIRA no diretério raiz do RT:
tar -xzf /root/rt-traira.tgz -C /
chown -R root.root /usr/share/request-tracker3.8

Parte 02: Configuragdo do TRAIRA



Caso o TRAIRA tenha sido instalado corretamente, vocé tera uma nova op¢ao nos menus do RT,
conforme pode ser visto na imagem abaixo.

JB’Ferramentas “ gp | v
.C. - [ & http:/10.1.0.64/rt/Tools/index html S ["'V e] @ =~
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O TRAIRA estara acessivel no menu principal do RT (menu a esquerda) ou através de Ferramentas
> TRAIRA. As configuragdes necessarias serdo listas abaixo.

O primeiro passo € criar um fila que serd usada para o tratamento de incidentes. Para isso, acesse o
menu Configuragdo > Filas > Criar e informe as seguintes informagoes:

* Nome da Fila: Security

* Descricao: Tratamento de Incidentes de Seguranca

* Endereco para resposta: security@gerencia.wtr-seg.pop-ba.rnp.br

* Enderecgo para comentario: security-comment@gerencia.wtr-seg.pop-ba.rnp.br

* Criar

Além de criar a fila, gostariamos de permitir a criacdo de chamados via e-mail. Para isso,
2
precisaremos editar o arquivo /etc/aliases e acrescentar o seguinte (remove as entradas anteriores

referentes ao alias security caso existam):
security: “| /usr/bin/procmail -a Security -a correspond”
security-comment: “| /usr/bin/procmail -a Security -a comment”

Nao esqueca de executar o newalias para gerar os aliases acima:

newaliases

Agora definimos os filtros de criacdo de chamados de incidentes no procmail. Disponibilizamos

uma versao basica de filtros do procmail no /root/configs, para ativa-la basta executar:
cp /root/configs/procmailrc /etc/procmailrc

Uma vez que a fila foi criada, vamos dar permissdo para que qualquer usuario possa criar chamados
nessa fila (um controle de acesso mais restritivo pode ser feito no procmail). Para isso, acesse o
menu Configurag¢do > Filas > Segurity > Direitos de Acesso do Grupo, no grupo “Todos” adicione
a permissao “CriarTiquete” (basta selecionar essa opgao e clicar em Salvar no rodapé da pagina).

Em seguida, vamos informar as configuragdes basicas do TRAIRA, para isso acesse o menu



Ferramentas > TRAIRA > Configuracao e preencha os seguintes campos:
* Nome da Fila: Security
* Tratamento automatico: Habilitado
* Mapeamento Net2NAT:
o Rede: 0.0.0.0/0
o Disp. NAT: iptables
© Arq. Log: /var/log/firewall/nfct-snatlog-%Y %m%d.log
©  Add Net2NAT
IP2MAC Config — Consulta IP/MAC:
o URL de Consulta: http://localhost/I2m/query.php?ip=8$ip&date=$date&time=Stime
o Usuario p/ Consulta: (deixar em branco)
© Senha p/ Consulta: (deixar em branco)
o Realm p/ Consulta: (deixar em branco)
IP2MAC Config — Bloqueio/Desbloqueio de MACs:
o URL de bloqueio: http://localhost/12m/block.php?mac=$mac&vlan=$vlan
o URL de desbloqueio: http://localhost/12m/unblock.php?mac=$mac&vlan=$vlan
o Usuario p/ Blog/Desb: (deixar em branco)
o Senha p/ Blog/Desb: (deixar em branco)
o Realm p/ Blog/Desb: (deixar em branco)

Com os parametros acima, ja termos uma configuracdo funcional do TRAIRA. Vamos agora criar
um parser para testarmos as notificagdes. Para isso, acesse o menu Ferramentas > TRAIRA >
Parsers e preencha os seguintes campos em “Criar/Editar/Remover um parser”:

* Nome do parser: certbahia-ssh-attack-teste

* From regex: certbahia@pop-ba.rnp.br

* Subject regex: Ataque ssh-brute force com origem em [0-9.]{7,15}

* (Cdbdigo do parser: pode usar o mesmo do exemplo, alterando apenas o numero do AS, de

9999 para 53164. O codigo completo fica assim:

my $SPC = '[[:space:]]';

my $IP = '[0-9.]{7,15}';

my $DATE = '[0-9-]{10}';

my $TIME = '[0-9:]{8}';

my $PORT = '[0-9]+';

if ($line =~ /"53164$SPC\|$SPC(S$IP)S$SPC\|$SPC(S$DATE)SSPC(STIME) S {SPC}srcport$SPC(SPORT)\b.*$/ ) {
my ($date, $time) = $self->AdjustTimezone($2, $3, '-0300');

return ($date, S$time, $1, $4);
}

return undef;
e Salvar

A fim de testar nossa configuragdo, vamos gerar algumas tentativas de ataque de for¢a bruta SSH
para um host de monitoramento que o instrutor criou. Verifique com o instrutor o endereco IP do
sensor. Para realizar o ataque, foi criado um script simples nas maquinas Host A ¢ Host B, o
/root/ssh-brute-force.sh. Assim, execute os seguintes comandos em cada uma das maquinas HostA e
HostB (simultaneamente):

/root/ssh-brute-force.sh [IP-SENSOR /root/user-list /root/pass-list

Peca, entdo, para o instrutor reportar o incidente de seguranca gerado para o TRAIRA que vocé
configurou.

Agora, acesse a interface web do TRAIRA e verifique o tiquete que foi gerado na fila Security.



Habilite o bloqueio automatico, através do menu Ferramentas > TRAIRA > Acoes € na se¢do de
“Contencao” marque a opgao “Bloguear Host”.

Gere outros incidentes de seguranga com 0s mesmos passos anteriores € pega para o instrutor
reportar novamente os incidentes de seguranga. Verifique agora se o host foi bloqueado na
mensagem do tiquete e também diretamente no firewall (use o comando “iptables -L -n -v” para
listar as regras do Netfilter/IPTables).

Boa pratica! Em caso de duvidas, ndo hesite em consultar o instrutor.



