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Resumo. O crescimento atual da Internet tem alavancado o niimero de inci-
dentes de seguranca da informagdo. Devido aos prejuizos causados por tais
incidentes e sua dificuldade de prevencdo, é necessdrio estabelecer politicas
e mecanismos eficientes de tratamento e resposta a incidentes de seguranca.
Entretanto, um dos entraves a correta identificacdo de equipamentos compro-
metidos ou participantes em um incidente de seguranca consiste na ampla ex-
isténcia de redes que utilizam técnicas como NAT ou DHCP, que ocultam a
identificacdo precisa dos hosts internos. Este trabalho descreve o projeto, a
implementagdo e avaliacdo da ferramenta TRAIRA, a qual automatiza o pro-
cedimento de detec¢do, identificagdo e isolamento dos dispositivos geradores de
incidentes de seguranca em redes locais. A ferramenta desenvolvida foi avali-
ada em um ambiente real, na Universidade Federal da Bahia (UFBA), sendo
utilizada como base do processo de tratamento de incidentes de seguranga ger-
ados pela instituicdo. O baixo custo de execugdo e implantacdo da ferramenta
indica, assim, a viabilidade de sua aplicacdo prdtica em ambientes corpora-
tivos.

1. Introducao

O crescimento atual da Internet tem alavancado o numero de incidentes de seguranca
da informacdo. Segundo dados do Grupo de Resposta a Incidentes de Seguranca da
Bahia/Brasil (CERT.Bahia), de Janeiro a Outubro de 2010 ja foram reportados mais de
1500 incidentes de seguranca as instituicdes de ensino e pesquisa monitoradas na Bahia
[CERT.Bahia 2010].

Devido aos prejuizos causados por tais incidentes e sua dificuldade de prevengao
[Scarfone et al. 2008], € necessdrio estabelecer politicas e mecanismos eficientes de
tratamento e resposta a incidentes de seguranca. Entretanto, um dos entraves a cor-
reta identificacdo de equipamentos comprometidos ou participantes em um incidente de
segurancga consiste na ampla existéncia de redes que utilizam equipamentos para traduzir
ou mapear os enderecos dos hosts internos a rede via NAT ou DHCP. O emprego dessas
técnicas oculta a identificacdo precisa dos hosts internos, o que dificulta o tratamento
adequado de incidentes. Outro complicador desse processo é o volume de notificacdes
recebidas e a heterogeneidade da rede. Mesmo as grandes institui¢des, geralmente, nao
possuem uma equipe e ferramentas de seguranca necessarias para tratar todos os inci-

dentes.

Além disso, a maior parte dos incidentes, aqueles relacionados as mdquinas in-
fectadas com virus/worm [CERT.Bahia 2010], sdo causados por ferramentas que com-
prometem a maquina de forma automatizada. Certamente, a infeccdo automatizada de



maquinas com software malicioso ndo pode ser tratada manualmente. Uma alternativa
€ tornar o processo de tratamento desses incidentes o mais automatizado possivel. Por
exemplo, usando ferramentas para detectar e isolar as maquinas comprometidas de forma
automatizada e contando com o apoio de uma equipe de apoio (helpdesk) para trabalhar
na desinfec¢do das maquinas. Dessa maneira, reserva-se os analistas de seguranga (cujo
custo de contratacdo é comumente alto) para o tratamento de incidentes mais importantes
ou complexos, e para as outras atividades de segurancga da institui¢do.

Este trabalho descreve o desenvolvimento de uma ferramenta que automatiza parte
do processo de tratamento de incidentes de seguranca, o TRAIRA (Tratamento de In-
cidentes de Rede Automatizado). Em sua primeira versdao, o TRAIRA atua nas duas
primeiras fases do tratamento de incidentes [Scarfone et al. 2008] (preparagdo e detecgdo
e andlise) de forma que a detec¢do da médquina interna que gerou o incidente, etapa tra-
balhosa do processo, é totalmente automatizada. A arquitetura da ferramenta prevé ainda
uma atuacao na etapa de isolamento das maquinas comprometidas. Neste trabalho sera
apresentado as principais dificuldades que norteiam o tratamento de incidentes, a ferra-
menta TRAIRA e alguns resultados alcancados com sua utilizacao.

2. Principais dificuldades do tratamento de incidentes

Segundo [Scarfone et al. 2008], o processo de resposta a incidentes é composto princi-
palmente de quatro fases: Preparacdo, que envolve o estabelecimento e treinamento
de um grupo de resposta a incidentes, aquisicdo de ferramentas e recursos necessarios,
armazenamento dos registos de atividades dos sistemas para futuras auditorias, etc.;
Detecgdo e Andlise, onde deve-se detectar ou identificar de fato a existéncia de um in-
cidente; Contengdo, Mitigacdo e Recuperagdo, fundamental para evitar que o incidente
se propague ou afete outros recursos da rede, e para restaurar o funcionamento normal dos
servigos afetados; Acdes Pos-Incidente, que consiste em avaliar o processo de tratamento
de incidentes e verificar a eficicia das solucdes adotadas.

Cada uma destas fases requer ac¢oes especificas de mitigacdao ou controle. Por ex-
emplo, na fase de deteccdo e andlise, deve-se listar quais os recursos que foram afetados
(no caso de incidentes contra a organizagdo) ou qual foi a origem do incidente (no caso
de incidentes originados na organiza¢do); na fase de contencao e mitigacao deve-se iso-
lar os sistemas diretamente relacionados ao incidente e efetuar o tratamento do recurso
em questao (desinfec¢ao de uma maquina contaminada com virus/worm, remog¢ao de um
artefato malicioso, recuperacdo de uma pagina web modificada, etc). No entanto, alguns
servigos importantes de rede, como NAT e DHCP, podem dificultar a execucdo dessas
agoes.

A técnica de Traducdo de Enderecos de Rede (NAT), tem como ideia basica per-
mitir que, com um Unico IP rotedvel na Internet, ou um pequeno conjunto deles, varios
hosts possam trafegar na Internet. Em outras palavras, com o NAT ¢é possivel “escon-
der” as maquinas da rede interna, ocultando a topologia. No que tange ao tratamento
de incidentes de seguranga, a principal dificuldade com o NAT estd em determinar com
precisdo o endereco IP interno que foi traduzido no endereco IP externo, uma vez que as
notificacdes de incidentes contém apenas o endereco IP externo.

Outro agravante € o Protocolo de Configuragdo Dindamica de Hosts (DHCP), que
permite a um host obter endereco IP automaticamente, além de outros parametros de



configuracdo da rede. Com o DHCP € possivel que um mesmo dispositivo possua difer-
entes enderegos IP ao longo do dia, da semana ou do més, a depender do tempo de con-
cessao (lease time). Com isso, para o tratamento de incidentes, pode nao ser suficiente
saber o IP interno que gerou a notificacdo. Faz-se necessario um endereco que identifique
unicamente o host em questdo na rede. Esse identificador serd o endereco MAC (Media
Access Control).

Um terceiro desafio para o tratamento de incidentes € a falta de gerenciamento
dos registros de atividades (logs) de dispositivos. Esses registros sdo de grande valor
quando um incidente ocorre, pois auxiliam na auditoria dos sistemas afetados. Nao ob-
stante, a quantidade, volume e variedade dos logs de seguranca dos sistemas t€m crescido
bastante, atrapalhando e até inviabilizando, por exemplo, a investigacdo de incidentes de
seguranca gerados por uma institui¢do. Essa investigacdo consiste em efetuar buscas nos
logs do dispositivo de NAT por uma ocorréncia do IP e porta listados na notificacdo e
cuja data e hora estejam em concordancia com os dados. Vale salientar que, considerando
os entraves supracitados, o processo de tratamento de incidentes de seguranga em muitos
casos € interrompido nessa etapa. Portanto, considera-se que essa € uma etapa passivel de
automatizagao.

3. TRAIRA: uma ferramenta para Tratamento de Incidentes de Rede
Automatizado

O TRAIRA (Tratamento de Incidentes de Rede Automatizado) é um software que atua
nas duas primeiras fases do tratamento de incidentes de seguranca [Scarfone et al. 2008],
a saber, na fase de preparacdo e na fase de deteccdo e andlise, de forma a automati-
zar as atividades trabalhosas que sdo executadas nessas fases. Na fase de preparagdo
destacam-se duas principais recomendacdes de boas préticas: 1) a configuracdo do servigo
de logging remoto do equipamento de NAT e ii) a utilizacdo de um sistema de registro
sobre a atribui¢do de IPs, associando-os aos enderecos fisicos dos dispositivos de rede: os
enderecos MAC.

Ja na fase de deteccdo e andlise, 0 TRAIRA utiliza os recursos configurados an-
teriormente para automaticamente extrair as informacdes relevantes de uma notificagdo;
buscar por evidéncias nos logs do dispositivo de NAT que informem o(s) IP(s) interno(s)
responsdvel(veis) pela notificagdo recebida; associar o endereco IP interno a um endereco
MAC da maquina, de forma que sua identificacdo seja Unica; gerar relatérios e es-
tatisticas sobre os incidentes recebidos; e responder a organiza¢do que reportou o inci-
dente. Ainda, sua arquitetura de funcionamento prevé uma extensao desse processo até
a fase de contencdo, pois permite que a miquina (representada pelo seu endereco MAC)
seja bloqueada no switch gerenciavel (ou roteador) mais proximo. Ao final do tratamento
de uma notificacdo, o TRAIRA gera uma resposta automadtica a organiza¢do que repor-
tou o incidente e também um relatério detalhado para a equipe de apoio a fim de que as
medidas cabiveis possam ser aplicadas.

Durante seu desenvolvimento, o TRAIRA foi idealizado para integrar-se a al-
guma ferramenta que ja fosse utilizada nas instituicdes, ao invés de ser mais um soft-
ware e um servico a ser mantido (evitando todas as implicagdes que isso traz — sistema
de autenticacdo, backup, segurancga da propria aplicacdo, atualizagdo, etc). Obviamente,
¢ muito dificil encontrar uma ferramenta que seja comumente utilizada pelas institui¢oes
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Figure 1. Visao geral da arquitetura do TRAIRA

e ainda permita a integracdo com um sistema externo, como o0 TRAIRA. No caso das
instituicdes de ensino e pesquisa clientes da RNP, uma ferramenta bastante utilizada € o
Request Tracker (RT), como sistema de helpdesk. O RT permite a adi¢do de novas fun-
cionalidades através de extensoes, disponibilizando, inclusive, uma extensao para o geren-
ciamento dos incidentes de segurancga, o Request Tracker for Incident Response (RTIR).

Na subsecdo seguinte, a arquitetura de funcionamento do TRAIRA sera apresen-
tada em maiores detalhes.

3.1. Arquitetura do TRAIRA

A arquitetura do TRAIRA ¢ apresentada na Figura 1. Nessa figura, os componentes em
formato de elipse (na cor azul) representam os mddulos que foram desenvolvidos como
parte do TRAIRA e os componentes em formato de retangulo (na cor cinza) representam
softwares ou recursos externos necessdrios ao funcionamento do TRAIRA. O software
¢ desenvolvido como uma extensao do RT, permitindo que o tratamento dos incidentes
de seguranca seja feito tanto pela interface web, onde o usudrio fornece manualmente a
notificacdo do incidente, quanto via e-mail quando a organizacao que reporta o incidente
envia uma mensagem para um endereco de e-mail especialmente designado para este fim.
A linguagem de programacdo utilizada é o Perl, com a qual o préprio RT € escrito. Em
sua primeira versao, possui aproximadamente 2.500 linhas de cédigo entre interfaces de
usudrio, nicleo da aplicagdo, mddulos de interface com recursos externos (logs, tabela
de enderecos MAC, etc) e demais componentes. O TRAIRA ¢ distribuido sob a licenca
GPLV2 ou superior' e encontra-se disponivel para download em [TRAIRA 2010].

O TRAIRA € composto por cinco modulos (objetos em formato de elipse com
preenchimento azul na Figura 1), conforme listado abaixo:

e Parser: € o modulo responsdvel pelo recebimento da notificagdo e pela extragdao
das informacdes essenciais ao tratamento do incidente: endereco IP e porta de
origem, data e horario.

'GPL ¢ uma sigla usada para GNU Public License, uma licenga de software livre especificada pela Free
Software Foundation.



NAT Mapping: este médulo utiliza as informagdes extraidas pelo parser e
realiza uma busca nos logs do dispositivo de NAT para associar a tupla
<data, hora, IP, porta> aum endereco IP interno, responsavel de fato
pelo incidente.

IP2MAC: aqui € feita a associacao do IP interno ao endereco MAC da méaquina.
Esse passo € importante em instituicdoes que utilizam o DHCP, pois um IP pode
ter sido usado por mais de uma maquina ao longo do tempo.

Post-Detection: Este médulo é responsavel pela extracdo de dados da notificacao
e do tratamento realizado a fim de gerar estatisticas sobre os incidentes, gerar
relatérios a equipe de helpdesk (para, por exemplo, efetuar o isolamento e
desinfec¢do da maquina) e responder a institui¢ao que reportou o incidente.
Containment: Neste mddulo € feito o isolamento do host que causou o incidente
para evitar que ele continue com a atividade maliciosa na rede ou afete outros
recursos.

Dessa forma, o tratamento de incidentes que podem ser automatizados pelo

TRAIRA segue o seguinte fluxo de trabalho:

1.

Uma entidade submete uma notificacio ao TRAIRA reportando um problema de
seguranca. Essa notificacdo deve conter evidéncias suficientes para comprovar
a atividade maliciosa, incluindo, no minimo, o endereco IP e porta de origem,
data e hora que ocorreu o incidente (além do timezone). A entidade que reporta
incidentes pode ser materializada nos CSIRTs (CAIS, CERT.Bahia, CERT.br, etc),
em sensores de monitoramento de atividades maliciosas (IDSs, honeypots, etc) ou
até mesmo em usudrios que submetem incidentes através da interface web;

O TRAIRA verifica se existe um parser definido para aquela notificacdo e, caso
exista, extrai os dados importantes da notificacio e passa para a etapa de detec¢ao
da mdiquina interna. Caso ndo exista um parser definido, a notificagdo per-
manecerd em aberto no RT aguardando pelo tratamento manual da equipe de
seguranca;

. Usando 0s dados extraidos da notificacao (tupla

<data, hora, IP, porta>) € feita uma busca nos logs do disposi-
tivo de NAT para determinar qual o IP interno utilizou o IP e porta reportados;
Uma nova busca € feita; agora para mapear o IP interno em um endereco MAC da
maquina que causou o incidente;

De posse do endereco MAC, o TRAIRA notifica a equipe de helpdesk para que
possa tomar as medidas cabiveis;

Uma resposta automatica € enviada a instituicdo que reportou o incidente infor-
mando que a maquina foi detectada e que os procedimentos de desinfeccdo ja
foram iniciados (no caso de maquinas infectadas com virus/worm, por exemplo).

Como se pode perceber, 0o TRAIRA automatiza todo o processo inicial de trata-

mento de incidentes de seguranca. Nao obstante, o tratamento de um incidente ainda nao
estd completo com os passos acima, € 0 TRAIRA deixa a cargo do administrador definir
a proxima providéncia a ser tomada (por exemplo, desinfectar uma maquina contaminada
com virus/worm ou aplicar as medidas administrativas cabiveis a uma violag¢ao de copy-
right). Vale destacar, no entanto, que, dado o volume de notificagdes que uma instituicao
recebe e a falta de equipe suficiente para responder as notificacdes, essa etapa de detec¢ao
muitas vezes nem chega a ser iniciada. Assim, o TRAIRA proporciona uma importante
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Figure 2. Tela do TRAIRA para exibicao de relatérios/estatisticas

contribui¢do para o processo de tratamento e resposta aos incidentes de seguranca de uma
instituicdo.

As etapas descritas acima sdo executadas de forma on-line, ou seja, assim que um
incidente € reportado ao TRAIRA, o tratamento € iniciado. A duragdo do tratamento vai

depender da capacidade computacional (processador e acesso a disco) do servidor em que
o TRAIRA esteja instalado.

3.2. Geracao de estatisticas

Um recurso fundamental aos grupos de resposta a incidentes de seguranca (CSIRTSs) sdao
as estatisticas [Arvidsson et al. 2001]. Elas ajudam os CSIRTSs a detectar tendéncias, pre-
ver futuros ataques em grande escala, direcionar atividades, dentre outros.

A implementacio atual do TRAIRA fornece algumas estatisticas geradas auto-
maticamente a partir de informagdes retiradas da notificagao recebida e do tratamento
efetuado. A Figura 2 mostra a tela do TRAIRA para exibicao de estatisticas (relatérios),
baseadas em dados experimentais. Naquela figura tem-se as seguintes estatisticas:

e Grdfico de incidentes por VLAN. Esse grafico ressalta as VLANs que mais im-
pactam na geracdo de incidentes de seguranga, o que permite direcionar medidas
de prevencao especificas;

e Quantidade de incidentes por dia. Esse é um gréifico quantitativo que pode
ser usado para medir a efetividade do tratamento de incidentes de seguranga na
instituicdo. Ele lista os incidentes que sao reportados versus aqueles que foram



resolvidos. O esperado € que a linha de incidentes resolvidos se aproxime da linha
dos incidentes reportados e elas tendam a cair (a menos que haja implantacdo de
NOVoS Sensores);

e MACs reincidentes. Esta estatistica pode ser usada como indicador qualitativo
do tratamento de incidentes, quando observa-se reincidéncia na geragdo de inci-
dentes em determinado host. A interpretacdo desse dado pode levar a uma série de
hipdteses, por exemplo: a fase de isolamento e desinfec¢ao nao esta sendo eficaz;
no caso dos incidentes de virus/worm pode indicar inexperiéncia do usudrio no
uso do recurso, propiciando novas infec¢des com facilidade; dentre outros.

4. Resultados Alcancados

Desde a implantacdo do TRAIRA na UFBA, todos as notificagdes de incidentes de
seguranca recebidas pela equipe (sejam aquelas enviadas por ferramentas de monitora-
mento interno, tais como honeypots, IDSs, ou as enviadas pelos grupos de seguranga,
tais como CAIS, CERT.Bahia, CERT.br) tem sido tratados automaticamente. Por ex-
emplo, as notificagdes de incidente relacionadas ao projeto Honeypot.BR do CERT.br
[Honeynet.BR 2010], do qual a UFBA participa, correspondem a uma média didria de
5 a 10 notificagdes, e cada notificagdo contém cerca de 20 incidentes. Tendo em vista
que a rede da UFBA conta mais de 10.000 computadores, o tratamento de todas essas
notificacdes era extremamente custoso, do ponto de vista de alocacdo de pessoal qual-
ificado. Somente em 2010, foram mais de 1200 notificacdes recebidas na UFBA, e a
grande maioria delas foi tratada automaticamente pelo TRAIRA. Com a automatizagdo
proporcionada pelo TRAIRA, a equipe de helpdesk apenas recebe o endereco MAC dos
dispositivos suspeitos identificados pelo sistema e realiza o tratamento das maquinas. A
resposta as notificacdes € praticamente instantanea, comparado a abordagem manual em
que cada incidente tomava cerca de 30 minutos para ser tratado, resultando inclusive no
ndo tratamento de algumas notificagoes.

Outro resultado direto alcancado com o TRAIRA, a partir da andlise de suas es-
tatisticas, foi a identificacdo de quais sub-redes da UFBA mais geram incidentes. Com
base nesse resultado, pdde-se iniciar um trabalho especifico e direcionado aquelas sub-
redes (associadas a unidades académicas) visando identificar o motivo da atividade mali-
ciosa e implantar estratégias de controle e mitigacao.

5. Conclusoes

Este trabalho apresentou uma ferramenta para automatizar o processo de tratamento de
incidentes de seguranca, 0 TRAIRA (um acronimo para Tratamento de Incidentes de Rede
Automatizado), que atua nas etapas de deteccdo e isolamento da origem do incidente,
deixando a cargo da equipe de seguranca apenas as proximas medidas a serem tomadas.
Com a utilizacdo do TRAIRA, reserva-se o time de seguranca da instituicao (cujo custo
de contratacdo € comumente alto) para o tratamento de incidentes mais importantes ou
complexos e para as outras atividades de seguranga, como atividades preventivas, por
exemplo.

Desenvolvido como extensdo do RT, o TRAIRA permite integracdo com outras
ferramentas de resposta a incidentes, especialmente o RTIR (extensdo do RT para Re-
sposta a Incidentes), permitindo uma geréncia completa sobre um incidente de seguranca.



Os requisitos para implantacdo e execu¢do da ferramenta sdao simples, indicando, assim,
a viabilidade de sua aplicag@o pratica em ambientes complexos e heterogéneos, realidade
das institui¢des académicas de ensino e pesquisa brasileiras.

Atualmente, o TRAIRA encontra-se em produc¢do na Universidade Federal da
Bahia (UFBA), sendo usado como base no tratamento de incidentes de seguranca para to-
das as notificacdes recebidas pela instituicdo. Além disso, outras instituicoes de pesquisa
e ensino da Bahia ja demonstraram interesse em incluir o TRAIRA em seus respectivos
processos de tratamento de incidentes, iniciando parcerias com o CERT.Bahia e a UFBA
para implantacdo da ferramenta e treinamento.
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