Processo de Gestao de Vulnerabilidades de Seguranca na
Universidade Federal da Bahia

Gildasio Q. Junior', Rogerio Bastos', Italo Valcy S Brito!

!'Superintendéncia de Tecnologia da Informacdo
Universidade Federal da Bahia (UFBA)
Salvador — BA — Brasil

{jose.gildasio,rogerio.bastos,italovalcy}@ufba.br

Resumo. Esse artigo apresenta um relato de experiéncias na implantacdo do
processo de gestdo de vulnerabilidades de seguranca da informacdo na Univer-
sidade Federal da Bahia, retratando os pontos principais de atencdo na estru-
turacdo desse processo, bem como estratégias que podem ser adotadas para o
sucesso na sua execucdo. Resultados apontam uma redugdo de cerca de 30%
na quantidade de incidentes de seguranca da organizagdo.

1. Introducao

A drea de Seguranca da Informacdo e Comunicagdes (SIC) vem ganhando importancia
significativa nas organizacdes ao longo dos dltimos anos, principalmente pela consciéncia
de que a informac¢do € um dos principais ativos da organizacdo. Por outro lado, o cres-
cente indice de incidentes de seguranca que atingem as organizacoes e os danos causados
por estes incidentes evidenciam uma necessidade por acdes proativas para viabilizar a
protecdao da SIC na organizacdo. De acordo com a norma ABNT NBR ISO/IEC 27002
[ISO/IEC 2013], um dos controles que pode apoiar nesse sentido € o Processo de Gestao
de Vulnerabilidades Técnicas.

Na UFBA, tal cendrio nao é diferente. Ao longo dos anos observa-se um au-
mento na quantidade de incidentes tratados pela Equipe de Tratamento de Incidentes de
Redes (ETIR-UFBA). Embora a atuacdo na area de tratamento de incidentes venha se
consolidando a cada ano, percebe-se a necessidade de processos de seguranca que com-
plementem essa agdo reativa e, assim, reduza a quantidade de incidentes. Nesse sentido,
a implantag@o de uma Gestao de Vulnerabilidade torna-se igualmente importante.

De acordo com [Palmaers 2013], gestdao de vulnerabilidade € o processo de co-
nhecer as fraquezas de um sistema, hardware ou software, avaliar os riscos aplicados ao
negdcio, para entdo prosseguir com o seu tratamento, seja corrigindo-a e removendo o
risco, ou obtendo uma formal aceitagdo dos mesmos.

Diversas técnicas, ferramentas e processos sao aplicados para a construcao de um
bom processo de gestdo de vulnerabilidades. Nao existe, todavia, um framework genérico
que possa se adequar a todas as organizagdes [Palmaers 2013]. Especialmente no contexto
de Universidades, cuja heterogeneidade dos sistemas de TI e a diversidade de perfis das
pessoas sao a norma, o desafio de gestdo deste processo € ainda maior, principalmente
para administracdo das expectativas de tempo e capacitacao para atuacao na mitigagcdo de
uma vulnerabilidade.



Este artigo apresenta um relato de experiéncias na implantacdo do processo de
gestdo de vulnerabilidades técnicas na UFBA, cuja estruturacdo foi realizada de forma
simplificada e objetiva, ciente dos desafios da Universidade e observando as melhores
praticas de mercado para esse tema. Nesse sentido, alguns itens vistos como impre-
cindiveis no processo criado para a UFBA foram: i) estruturacdo de uma gestao de ativos
flexivel; i1) alinhamento de atividades e capacitacio das outras dreas para tratamento das
vulnerabilidades; iii) consolidacdo de base de conhecimento de vulnerabilidades; e iv)
defini¢des de niveis de acordo de servigos levando em consideragao criticidade da vulne-
rabilidade, risco ao negdcio e contexto real da coordenacgao responsavel.

O restante deste artigo estd organizado da seguinte maneira. A Secdo 2 apresenta
o trabalho de implantacdo da gestdo de vulnerabilidades na UFBA. A Secao 3 traz resul-
tados preliminares e, por fim, a Se¢do 4 apresenta as conclusdes e trabalhos futuros.

2. Trabalho Desenvolvido

Na construcio desse plano de gestdo de vulnerabilidades foi notdvel a importancia de
definicdo de trés pontos: os papéis e responsabilidades do envolvidos, a defini¢do de
uma matriz para analise de risco da vulnerabilidade e de acordos de niveis de servigos
com outras areas, €, por fim, a definicdo de um processo para definir exatamente como a
gestdao de vulnerabilidades ird funcionar.

2.1. Papéis e Responsabilidades

A defini¢do das pessoas e grupos que irdo atuar em um processo de gestdo de vulnerabili-
dades é extremamente importante para que se possa ter um canal limpo de comunicacao a
depender do tipo de vulnerabilidade e como ela deve ser tratada no contexto organizacio-
nal. Isso deve perpassar todos os niveis organizacionais, do mais operacional, os analistas
responsaveis por executar as atividades, ao mais estratégico, gestores responsaveis pela
tomada de decisdo e aceitacao dos riscos. Na construcdo do plano de gestdo de vulnera-
bilidades da UFBA foram especificados os seguintes papéis e responsabilidades:

o Equipe de Tratamento de Incidentes de Redes (ETIR-UFBA): responsével por
monitorar, identificar, analisar, notificar e apoiar no tratamento de vulnerabilida-
des de seguranca da informacdo nos servicos e recursos de TIC no ambito da
Instituicdo, bem como gerar relatdrios e estatisticas para acompanhamento pelas
equipes técnicas envolvidas, pela alta gestdo ou pelos 6rgdos de controle;

e Administrador de rede ou de sistema: responsdvel por investigar e tratar as
notificacdes de vulnerabilidades reportadas pela ETIR-UFBA, executando a¢des
de contencdo da vulnerabilidade, correcdo e resposta, reportando-se a ETIR-
UFBA sobre acdes executadas;

e Gestor de Configuragdo da STI: responsavel por monitorar mudangas ocorridas
para manter a gestao de inventdrio de hardware e software atualizada. Na auséncia
do Gestor de Configuracdo, essa responsabilidade fica com o Gestor de Mudancgas;

o Gestor de Mudancas da STI: responsdvel por analisar as alteracdes no ambiente
e julgar os riscos de seguranca envolvidos nas mudancas;



e Gestor de SIC e Superintendente de TI: acompanhar os relatérios de gestiao de
vulnerabilidades e escalonar o tratamento de vulnerabilidades criticas ou fora de
prazo junto aos coordenadores especificos;

e Fabricantes e fornecedores: responsavel por corrigir vulnerabilidades em am-
bientes e ferramentas externas ou terceirizadas ao ambiente da UFBA, além de
apoiar as equipes internas na defini¢do de boas préticas de configuracio segura ou
configuracdo de correcao de vulnerabilidades.

2.2. Matriz de Prioridade

Considerando a alta carga de trabalho a que os diversos setores ja estdo sujeitos, € im-
portante definir a criticidade das vulnerabilidades identificadas a fim de que esses setores
possam priorizar seu tratamento em relagdo as demais atividades. Nesse sentido, foi cri-
ada a matriz de prioridades conforme apresentado na Tabela 1. A partir dessa matriz, €
possivel avaliar quais vulnerabilidades sdo mais criticas e, assim, ter uma visao do im-
pacto a organizacao quando do seu ndo tratamento.

Impacto a Organizacao chre CVS,S :

Baixo | Médio | Alto
Alto 3 2 1
Médio 4 3 2
Baixo 4 4 3

Tabela 1. Matriz prioridade

Essa matriz foi criada levando em conta dois itens importantes: score CVSS e o
impacto a organizagdo. O CVSS, do inglés Common Vulnerability Scoring System', é
um padrao criado pelo Forum for Incident Response and Security Teams (FIRST) para
calcular a severidade de uma vulnerabilidade com base em caracteristicas do ambiente.

E preciso de bastante conhecimento acerca do negécio para definir o impacto a
organizacdo que uma vulnerabilidade tem. Nesse caso, foi levado em consideracdo a
possibilidade de ocorréncia da exploracdo e consequéncias negativas para a universidade.
Questdes como perda de prazos legais, danos a imagem da organizagdo, indisponibili-
dade de sistemas criticos para o negdcio, sdo exemplos de consequéncias que devem ser
avaliadas e ordenadas, contextualizando a organizacao.

2.3. Fluxograma do Processo

Todo o fluxo de atividades na gestdo de vulnerabilidades planejado para a UFBA pode
ser entendido passando por trés grandes fases. A primeira consiste em ter o conheci-
mento da vulnerabilidade. Isso pode ser feito de diversas formas, por exemplo, fazendo
auditorias nos sistemas ou monitorando listas de e-mail e newsletter de fornecedores e
comunidades. Apds receber as vulnerabilidades € preciso executar um filtro de aplicabi-
lidade, fazendo uma checagem se a vulnerabilidade pode atingir algum ativo de fato da
organizacdo. Esta primeira validag@o consiste de um casamento simples entre a lista de

1https://www.ﬁrst.org/cvss/ (altimo acesso 23/04/2018)



ativos da organizacdo e os alertas de vulnerabilidades identificados. Nao obstante, deve-
se ter uma preocupacdo especial para ndo expOr ferramentas ou versoes de software da
organizagdo, o que culminaria em novos riscos de seguranca.

A partir desse primeiro filtro inicial, um analista ird validar se o ambiente est4 re-
almente exposto por tal vulnerabilidade. Muitas vulnerabilidades dependem de condicdes
de exploracdo complexa, requerem configuragdes especificas do ativo ou ainda ndo
estdo presentes no cendrio da organizacao (e.g., devido a desativacdo de uma funcio ou
aplicacao de um patch). Portanto, sempre que possivel, € importanta validar e documentar
as etapas de teste ou nio teste do ativo, registrando na base de conhecimento. Ao iden-
tificar a brecha de seguranca, deve-se prosseguir com a classificacdo da vulnerabilidade,
conforme Se¢do 2.2. O préximo passo € produzir uma notificacido formal da vulnerabili-
dade e envia-la aos responsaveis pelo ativo.

Ap6s notificar os responsdveis, inicia-se a ultima grande fase: acompanhamento
da vulnerabilidade. Nessa fase, a equipe da ETIR-UFBA, em contato com os responsaveis
pelo ativo, verifica e, se preciso, auxilia no tratamento da vulnerabilidade alertada. Ainda
nessa fase, pode-se realizar a validacao da correcdo aplicada, confirmando a mitigacao do
risco. Todos esses passos podem ser vistos de maneira estruturada em Figura 1.
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Figura 1. Fluxograma do plano de gestao de vulnerabilidades da UFBA

3. Resultados

Desde a aplicacao desse plano de gestdao de vulnerabilidades, iniciada no segundo semes-
tre de 2017, houve uma redugao na quantidade de incidentes de seguranga, como mostra
a Figura 2. O grifico em questdo apresenta um resultado importante, tendo em vista
que observa-se uma redu¢do na ordem de 30% da quantidade de incidentes a partir do
tratamento provativo das vulnerabilidades que seriam possivelmente exploradas.

Uma experiéncia recente da ETIR-UFBA nesse contexto foi o conhecimento de
uma vulnerabilidade gravissima em um software de conteido bastante utilizado e di-
fundido na universidade. Assim identificada a vulnerabilidade e o impacto que sua
exploracdo causaria a infraestrutura, executou-se o processo de forma agil e sistemati-
zada, resultando na mitiga¢ao em tempo recorde e com efetividade desejada.
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Figura 2. Quantidade de incidentes de seguranc¢a e vulnerabilidades de conheci-
mento da ETIR-UFBA em 2016 e 2017

Outro ponto importante € a credibilidade que um processo bem estabelecimento de
gestdo de vulnerabilidades agrega a equipe de seguranca. Uma vez que uma notificacio é
realizada e acompanhada pela equipe, a alta gestdo tem a mao insumos para efetivamente
tomar decisOes sobre a priorizacdo das acdes das equipes, bem como as proprias equipes
responsaveis pelo ativo recebem demandas para realizagdo de manutencdes planejadas de
correcdo. Mesmo em caso de aceitagdo do risco, a decisdo é tomada de forma consciente.

4. Conclusoes e Trabalhos Futuros

A estruturacdo de um plano efetivo de seguranca da informacao na organizacdo passa
nao pelo tratamento dos incidentes de seguranca, mas também da execugdo proativa de
medidas evitem ou reduzam sua ocorréncia. Este artigo apresentou a estruturagdo do
Processo de Gestao de Vulnerabilidades na UFBA, como um mecanismo efetivo para
auxiliar o time de seguranca e trazer grandes resultados positivos. A partir da ado¢do
desse processo, foi possivel constatar uma reducdo de cerca de 30% na quantidade de
incidentes, cujos dados poderiam comprometer o negdcio e a imagem da organizagao.

Infelizmente nao hé solucdo geral para todos os cendrios e contextos. Portanto, a
organizacdo deve estar atenta que a gestdo de vulnerabilidades ndo € apenas a instalacao
de uma ferramenta ou a contratacdo de uma consultoria, mas sim a execucao e gestao de
um processo que, a partir do ciclo PDCA, evolui e consolida-se em todas as equipes.

Como trabalhos futuros, espera-se consolidar os indicadores da gestdo de vulne-
rabilidades, para apoio na tomada de decisdo da alta gestdo e para auxilio, por exemplo,
na contratagdo de produtos ou priorizacdo de projetos na area de SIC. Além disso, ja
estd em andamento a incorporacdo da gestdo de vulnerabilidades junto ao processo de
desenvolvimento de software da UFBA, agregando anélise de seguranca desde as fases de
levantamento de requisitos.
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