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RNPICAIS

RNP g

Rede Nacional de Ensino e Pesquisa
possui o CAIS como CSIRT de
coordenacao, responsavel pelo
tratamento de incidentes,
disseminacao de boas praticas.

RNP/POP-BA i
POP-BA

O PoP-BA é responsavel por operar os
servicos da RNP na Bahia, atendendo
as necessidades operacionais da rede
Internet para instituicoes
educacionais e de pesquisa.
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CERT.Bahia Sohin

Grupo de resposta a incidentes de
seguranca da Bahia é responsavel
pelo tratamento de incidentes de
seguranca relacionados com a
comunidade conectada a RNP na
Bahia.

UFBA

Fundada em 1808 ¢é a maior
universidade da Bahia, conta com
112 cursos de graduacao, possui
campos em trés cidades.

Atualmente é instituicao abrigo do
PoP-BA.
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Phishing

* Utilizacao de meios digitais e engenharia social para obter dados pessoais, senhas ou
informacoes financeiras da vitima.

* Através de:
* Preenchimento de formularios
* Acesso a links falsos
* Download de malware

* Utilizando:
* E-mail
* SMS
* Redes sociais
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O Catalogo de Fraudes
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m Catalogo de fraudes

C r i a d O p e I O CA I S e m 2 OO 8 , a t u a | m e n te é Desde 2008, a RNP disponibiliza para consulta todas as fraudes ide-nﬁﬁcadas pelo CAIS sobre os principais golpes que estdo em circulagéo

Para reportar fraudes sobre links maliciosos e paginas falsas de instituigdes, envie um e-mail para artefatos@cais.mp.br= e phishing@cais.rp.br=, respectivamente.

mantido através de uma parceria CAIS e PoP- Frautes denfcdes
BA e U FBA |CAIS i il Moo B ::r;neulj:i::‘para notificagio de incidentes

]
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Fraudes identificadas e divulgadas pelo CAIS

O catilogo possibilitou conhecer as
caracteristicas das fraudes e suas variacoes.

Atualmente uma segunda versao encontra-
se em desenvolvimento.
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O Catalogo de URLs

Catalogo de URLs maliciosas criado inicialmente para alertar os
usuarios sobre as URLs contidas em fraudes brasileiras.

Servico gratuito e publico.

Lancado em 2015 no evento Encontro de Seguranca em Informatica
do CERT.Bahia
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O Catalogo de URLs

&« (& ‘ & Secure | https://cauma.pop-ba.rmp.br/urlfverify
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Ja acessou um site e teve duvidas se era confidvel?
Costuma fornecer informagdes pessoais para sites de compras, promocées e atualizaghes?
CAUMA! Que tal utilizar uma ferramenta que contribua no processo de identificacdo de uma fraude?!

0 CaUMa (Catalogo de URLs Maliciosas) é um servico gratuito e publico criado pelo CERT.Bahia, que tem como
proposito ajudar a comunidade a se proteger das diversas fraudes que estdo circulando no mundo digital. Atraves do
CaUMa é possivel verificar se a URL de um site, que apresenta suspeitas de ser uma fraude efou um site malicioso, ja
foi identificada como fraude. Para isso é necessario inserir a URL no campo abaixo e assim o resultado da analise ira
indicar se a URL encontra-se no banco do CaUMa e das principais blacklists como maliciosa.

Insira a URL para analise:
Exemplo: httpy//www.ianfette.org

I'm not a robot

Fonte: https://cauma.pop-ba.rnp.br/
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/ ) caUMa X\
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@ Analisar

Resultado da analise:

URL analisada: http://brazil.admbtriped.com/

Status

v
&
o
v
&

Legenda:

Detalhes

CaUMa detectou a url como Phishing

Google Safe Browsing considera a url segura

PhishTank detectou como phishing

VirusTotal detectou em 11 de 64 testes

WOT considera a url segura

0 0 site esta listado como malicioso. Ndo é recomendado o acesso.

@ Atualmente, o site ndo esta listado como malicioso.

,".;'. 0 servigo ndo retornou um resultado valido para a consulta sobre o site.

Fonte: https://cauma.pop-ba.rnp.br/
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O Catalogo de URLSs - Motivacao

Cerca de 90% das fraudes registradas no Catalogo de Fraudes contém URLs.
Alto indice de incidentes que ainda ocorrem através de mensagens de phishing

Servicos de reputacao de URLs ou blacklist utilizados para alertar o acesso a URLs
maliciosas que possuem algumas deficiéncias e oportunidades de melhorias:

- Inconsisténcias e limite nas consultas através da API

- Baixa taxa de deteccao das URLs maliciosas brasileiras na rede académica



CATALOGO DE URLS MALICIOSAS

O Catalogo de URLSs - Motivacao

URLs encontradas no catalogo x URLs detectadas no Safebrowsing URLs encontradas no catdlogo x URLs detectadas no Phishtank
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O Catalogo de URLSs - Motivacao

De 108 URLS no periodo de 02/05 & 17/05 (15 dias):
- Google Safebrowsing: identificou 5 (cinco)

- PhishTank: identificou 1 (uma)
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URLs Catalogadas Fraudes por tipo

Phishing

2,491

129 /3602

ONLINE / TOTAL

Malware

1,111

https://cauma.pop-ba.rnp.br/url/statistics
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O Catalogo de URLs - Estatisticas

Dominios mais comuns

br 183 googledrive.com 78
R [ i
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info 12 sugarsync.com 17
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It 9 amazonaws.com 15

Dominios de primeiro nivel (topo)

Dominios de até dois niveis
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O Catalogo de URLSs - Estatisticas

Quantidade em porcentagem
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O Catalogo de URLSs - Estatisticas

Tempo de vida do Phishing

Artigo indicando como tempo de vida 48h - Sheng,
S., An Empirical Analysis of Phishing Blacklists.(2009)

Notou-se diferenca no tempo de vida das URLs
brasileiras.Mais de 50% continuam disponivel por
um periodo igual ou superior a 5 dias.

A mesma URL pode ser detectada em mensagens
fraudulentas diferentes.
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O Catalogo de URLs - Arquitetura
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Utilizacao

Através da busca direta na ferramenta
Utilizacao em complemento a outra blacklists através da API

O banco como base de conhecimento para desenvolvimento de

pesquisas e de novos softwares e servicos relacionados a mitigacao
de phishing
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Casos de uso

FURG - Plugin para Webmail Roundcube

£¥; Contribuicoes

Plugin para Webmail Roundcube

Plugin de integracao do cliente de e-mail Roundcube com o servico CalUMa, desenvolvido pela equipe da
Universidade Federal do Rio Grande (FURG), permitindo checar se as URLs contidas nos e-mails recebidos estao
presente na base do CaUMa.

wnsitorno GIitHUbD
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Casos de uso

Desenvolvimento de projetos de pesquisa:
- Deteccao de URLs maliciosas a partir de machine learning,
UFBA, Lucas Ayres

Parcerias ainda em discussao
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Conclusao

O aprimoramento nas técnicas para enganar o usuario quando se trata de mensagens maliciosas é notoério
e nem sempre o usuario esta atento a essas questoes, tornando necessario assim novos métodos de
combate que nao dependa apenas das boas praticas por parte do usuario.

Os servicos Catalogo de Fraudes e o CaUMa - Catalogo de URLs Maliciosas - além de alertar o usuario, cria
uma base de conhecimento diariamente que pode servir como fonte para desenvolvimento de
ferramentas de identificacao, deteccao e prevencao através do aprendizado de como essas fraudes se
apresentam.

E valido considerar as particularidades de cada phishing que diferenciam-se, ndo somente de acordo com

o grupo ao qual sao direcionados como comunidade academica, empresas privadas, empresas publicas,
como também de acordo com o pais ao qual sdo enviados.
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Trabalhos futuros

* Estabelecer parcerias com outras instituicoes

* Adicionar novas formas de captura de URLs

* Integracao do CaUMa com os browsers

* Tornar a consulta mais inteligente :
Inteligéncia artificial, desenvolvendo alguma heuristica, usando outras
informacoes como whois, expressao regular

* Desenvolvimento de plugins. ex.: cliente de e-mail Zimbra

21



CATALOGO DE URLS MALICIOSAS W/CaUMa

Obrigada!

Paula Tavares
paulatavares@pop-ba.rnp.br
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