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Quem somos

É responsável pela conexão 
das instituições baianas à rede 
acadêmica Brasileira (Rede 
Ipê) e operação da Rede 
Metropolitana de Salvador 
(Remessa).

É um CSIRT de coordenação 
para as instituições clientes do 
PoP-BA/RNP e parceiras da 
Remessa.

É mantido pelo PoP-BA/RNP 
em parceria com a UFBA.
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Correio Eletrônico
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Correio Eletrônico

● Utilização cresceu rapidamente

● Ferramenta de comunicação formal

Fonte: The Radicati Group – Email Statistics Report, 2015-2019
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Correio Eletrônico

● Meio para práticas ilícitas

Fonte: SecureList Kaspersky – Spam and phishing in Q2 2016
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Spam / Phishing / Scam

● Spam: envio em massa de mensagens não 
solicitadas.

● Phishing: tentativa de obter algum ganho se 
passando por uma entidade confiável.

● Scam: tentativa de obter a confiança através 
de engenharia social.
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O Brasil é um grande alvo

Fonte: SecureList Kaspersky – Spam and phishing in 2015
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O Brasil é um grande alvo

Fonte: SecureList Kaspersky – Spam and phishing in Q1 2016
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O Brasil é um grande alvo

Fonte: SecureList Kaspersky – Spam and phishing in Q2 2016
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Por que recebemos tanto spam?

● Fácil e barato enviar

● Difícil de rastrear

● Pode ser MUITO lucrativo
– 90% dos spams são fraudes
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Como funciona um phishing?

● Psicologia
– Entidade confiável

– Mais emoção => Menos razão

● Tecnologia
– Maioria dos usuário não tem conhecimento básico

– HTML, SMTP, DNS, HTTP, encoding
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Manipulação Psicológica
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Entidade Confiável
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Entidade Confiável
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Entidade Confiável

● Phishings enviados por contatos conhecidos 
que possuem ou utilizaram máquinas 
infectadas.

● Se tiver algo estranho consultar o remetente da 
mensagem.
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Sentimento de Urgência
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Sentimento de Urgência
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Sentimento de Medo
e Preocupação
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Sentimento de Medo
e Preocupação
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Sentimento de Medo
e Preocupação
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Sentimento de Curiosidade
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Sentimento de Curiosidade
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Vantagem Financeira
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Vantagem Financeira
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Perda Financeira
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Truques Tecnológicos
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Falso Remetente
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Truques Tecnológicos

● Mensagens com arquivos em anexo
– Extensão dos arquivos

– Documentos com macros

– Arquivos compactados com senha

● Mensagens com URLs
– Utilizada em 90% das fraudes atuais

– Deixa o tamanho da mensagem menor

– Mais fácil de manipular: HTML tag, DNS, HTTP Redirect
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Simulação de Domínio Válido

● Domínios parecidos com os verdadeiros
– Adição/Remoção de uma letra

● Uso de sub-domínios
– http://extra.br.com

● Menção à marca no domínio
– http://promocaodacielo.com

– http://blackfridaylojasamericanas.com
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Simulação de Domínio Válido

● Maioria dos domínios das fraudes brasileiras 
é .com

Domínio Quantidade

com 727

br 183

net 45

org 40

pl 21

ru 20

co 18

info 12

me 12

lt 9

Fonte: https://cauma.pop-ba.rnp.br/



31

Simulação de Domínio Válido
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Simulação de Domínio Válido
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Simulação de Domínio Válido
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Serviços de Encurtador de URLs
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Consequências dos Phishings

● Induz o usuário a:
– Fornecer informações

Fonte: https://cauma.pop-ba.rnp.br/url/statistics
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Site Verdadeiro
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Site Falso
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Site Verdadeiro
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Site Falso
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Site Verdadeiro
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Site Falso
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Site Verdadeiro
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Site Falso
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Site Verdadeiro
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Site Falso
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Site Verdadeiro
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Site Falso
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Consequências dos Phishings

● Induz o usuário a:
– Fornecer informações

– Instalar malwares

Fonte: https://cauma.pop-ba.rnp.br/url/statistics
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Malware

● É um software destinado a infiltrar-se em sistema de 
computador alheio de forma ilícita, com o intuito de 
causar danos, roubar de informações, dentre outras 
atividades maliciosas.
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Malware

● Principais formas de propagação:
– Exploração de vulnerabilidades

– Execução de origem desconhecida

– Através de softwares piratas
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Ninguém está a salvo
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Ninguém está a salvo

● Sistema de raio-x infectado na UFBA
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Ransomware

● Sequestra o dispositivo ou os dados do usuário
– Arquivos em nuvem não estão seguros 

● Exige pagamento (resgate) para desbloquea-los
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Evite ser Fisgado
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Evite ser Fisgado

● Não considere uma mensagem confiável 
baseado no remetente.

● Confirme com o remetente a partir de outro 
meio de comunicação.
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Evite ser Fisgado

● Pense um pouco antes 
de:
– Clicar

– Executar

– Baixar
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Evite ser Fisgado

● “Cuidado por onde você anda...”
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Evite ser Fisgado

● Instalar aplicativos de segurança, mante-los 
atualizados e fazer uso deles.
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Evite ser Fisgado

● Mantenha o sistema operacional e aplicativos 
atualizados.
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Evite ser Fisgado

● Fazer backup e certificar que estão íntegros.
– Proteção contra ataques de ransomware.
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Não ignore os alertas
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Não ignore os alertas
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Catálogo de Fraudes do CAIS/RNP

Fonte: http://www.rnp.br/serviços/seguranca/catalogo-fraudes

phishing@cais.rnp.br
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Catálogo de URLs Maliciosas

● Google Safe Browsing

URLs testadas  x  URLs detectadas
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Catálogo de URLs Maliciosas

● Phishtank

URLs testadas  x  URLs detectadas
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Catálogo de URLs Maliciosas

Fonte: https://cauma.pop-ba.rnp.br/
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Catálogo de URLs Maliciosas
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O que fazer após ser fisgado

● Entrar em contato com a instituição verdadeira 
relacionada à fraude.

● Reportar para:
– mail-abuse@cert.br: enviar informações do 

ocorrido e cópia do e-mail fraudulento.

– phishing@cais.rnp.br: enviar cópia do e-mail 
fraudulento.

● Trocar as credencias fornecidas.



“Eu não procuro saber as 
respostas, procuro compreender 
as perguntas.”

Confúcio


	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17
	Slide 18
	Slide 19
	Slide 20
	Slide 21
	Slide 22
	Slide 23
	Slide 24
	Slide 25
	Slide 26
	Slide 27
	Slide 28
	Slide 29
	Slide 30
	Slide 31
	Slide 32
	Slide 33
	Slide 34
	Slide 35
	Slide 36
	Slide 37
	Slide 38
	Slide 39
	Slide 40
	Slide 41
	Slide 42
	Slide 43
	Slide 44
	Slide 45
	Slide 46
	Slide 47
	Slide 48
	Slide 49
	Slide 50
	Slide 51
	Slide 52
	Slide 53
	Slide 54
	Slide 55
	Slide 56
	Slide 57
	Slide 58
	Slide 59
	Slide 60
	Slide 61
	Slide 62
	Slide 63
	Slide 64
	Slide 65
	Slide 66
	Slide 67
	Slide 68
	Slide 69

