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Resumo. Fraudes eletronicas via e-mail configuram-se como um problema recorrente para todo
usuario de servigos de Internet. A cada dia novas técnicas de ofuscacgdo, evasdo ¢ engenharia
social sdo adotadas pelos fraudadores a fim de enganar usuérios menos preparados ou atentos,
tornando-os vitimas desses ataques. Criado em 2008, o Catélogo de Fraudes da Rede Nacional
de Ensino e Pesquisa consolida-se como um importante repositério de fraudes eletronicas
brasileiras disseminadas por e-mail. Ao longo de mais de oito anos de trabalho nesse projeto,
alguns mecanismos de apoio foram criados para ajudar na protegdo dos usudrios, como base de
conhecimento das fraudes, cartilhas de seguranca e documentos de boas praticas. Em particular,
recentemente foi iniciado um novo projeto, chamado Catalogo de URLs Maliciosas (CaUMa),
cujo objetivo é manter um repositorio de URLs maliciosas e auxiliar na identificacdo e combate
destas fraudes. Este artigo apresenta o funcionamento do CaUMa, estatisticas das URLs
catalogadas, suas caracteristicas, tendéncias observadas e oportunidades para trabalhos futuros e
colaboracoes visando melhorar a seguranga dos usudrios e institui¢des vitimas desses ataques.
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1 Introducio

Com o surgimento e posterior democratizagdo da Internet, nas décadas de 1980 e
1990, surgiu a ferramenta de e-mail, ou correio eletrénico, uma nova maneira de
comunicagdo entre as pessoas, tanto para fins profissionais como pessoais. Assim
como o fendmeno tecnoldgico em que estd contida, a utilizagdo do e-mail cresceu
rapidamente e estabeleceu-se como uma eficiente ferramenta de comunicagéo, sendo
usada, por exemplo, na comunicagdo entre empresas e clientes, em campanhas
publicitarias, nas relagdes pessoais e outros. Segundo pesquisa divulgada pelo grupo
Radicati [10] cerca de 205,6 bilhdes de mensagens foram enviadas por dia no ano de
2015. E importante ressaltar que o e-mail assumiu um teor de comunicagéo oficial das
empresas, principalmente pelo fato de poder ser arquivado pelo destinatario, o que
ndo ocorre em liga¢des telefonicas ou comunicacgdo via paginas web.



Com o fato de o e-mail tornar-se um meio de comunicagdo tdo importante, em
pouco tempo ele foi explorado também para a pratica de atividades ilicitas como a
propagacdo de arquivos maliciosos, de contetidos impréprios, de URLs de paginas
contaminadas, contetdos de falsidade ideologica, e outros. De acordo com um
relatério da Kaspersky Lab [15], de junho de 2011 a junho de 2013, 37.3 milhdes de
pessoas reportaram terem sido vitimas de tais ataques, representando um aumento de
87% em relagdo ao ano anterior.

Nesse cenario, o Centro de Atendimento a Incidentes de Seguranca (CAIS) area de
seguranca da informag@o da Rede Nacional de Ensino e Pesquisa (RNP) sentiu-se
motivado a criar um servigo para a identificacdo e catalogacdo desses e-mails
fraudulentos, um tipo de repositério que pudesse ser consultado pela comunidade
académica e a populagdo em geral e servisse de apoio no combate a esse tipo de
atividade fraudulenta. Assim, em 2008, surgiu o Catalogo de Fraudes da RNP.

O Catéalogo de Fraudes da RNP € mantido pelo CAIS numa parceria com um grupo
de pesquisadores e técnicos da Universidade Federal da Bahia (UFBA) e do Ponto de
Presenga da RNP na Bahia (PoP-BA/RNP) e, até onde se sabe € a primeira e maior
fonte de informag¢des publica online sobre fraudes eletronicas do Brasil, sendo
amplamente utilizado pela populagdo em geral para a validagdo de e-mails suspeitos.

Ao analisar as fraudes que circulam via e-mail no Brasil e que séo reportadas ao
Catalogo de Fraudes da RNP, o grupo de pesquisadores e técnicos que atuam na
manuten¢io do catalogo notou a presenca frequente de URLs maliciosas nos e-mails e
que as ferramentas de contengdo dessas URLs apresentam baixa taxa de detec¢do no
contexto de fraudes analisadas. Esses fatos culminaram na proposta de criagdo do
Catalogo de URLs Maliciosas, CaUMa, cujo objetivo € prover a comunidade um
servico adicional para combate aos sites fraudulentos, a partir do seu bloqueio em
navegadores web e clientes de e-mail.

Este artigo apresenta de forma geral a experiéncia de criagdo e manutencio dos
catalogos de Fraudes e de URL Maliciosas, bem como os principais resultados
identificados a partir do uso dessas ferramentas.

Este artigo estd estruturado da seguinte maneira. Na Secfo 2, apresentam-se
trabalhos relacionados a detec¢do e tratamento de fraudes eletronicas. Na Sec¢fo 3,
discute-se o Catilogo de Fraudes da RNP, sua operacdo, beneficios e algumas
estatisticas. A Se¢fo 4, por sua vez detalha o Catilogo de URLs Maliciosas,
destacando sua arquitetura, funcionamento e possibilidades de utilizagdo ou
colaboragdo. A Secfo 5 apresenta as estatisticas e tendéncias particularmente
observadas no conjunto de dados analisados. Por fim, na Se¢do 6, conclui-se o
trabalho e relacionam-se os trabalhos futuros.

2 Trabalhos relacionados

Existem diversos trabalhos recentes na area de fraudes eletrdnicas (phishing) que
tentam construir mecanismos de detec¢do automatica ou analisar as técnicas utilizadas
por atacantes.

Em [3] os autores propdem a criagdo de um sistema de detec¢do de phishing
baseado em regras. Tais regras levam em consideragdo caracteristicas frequentes de



URLs utilizadas para phishing, como presenga de IP na URL, Uso ou ndo de
certificado TLS/SSL, nimero de pontos na URL, tamanho do enderego e blacklist de
palavras chave. Utilizando este conjunto de regras foi conseguida uma precisdo de
99.14% na deteccdo automdtica de phishing. [4] propde um detector de URLs
fraudulentas utilizando apenas componentes léxicos e consegue uma precisdo de até
97%. [5] também propde um sistema de detec¢lo utilizando regras e baseado em
classificagdo associativa.

Aspectos comuns em ataques de phishing sfo examinados por [1], que levanta
diversas caracteristicas interessantes como registro e tempo de ativacdo dos dominios
de phishing, maquinas utilizadas para hospedar tais sites e a anatomia das URLs e
dominios fraudulentos. Ele ainda indica que tais resultados podem ser utilizados como
heuristicas na filtragem de e-mails de phishing e na identificacdo de registros de
dominios suspeitos. [6] analisa URLs utilizadas em ataques de phishing e identifica
algumas técnicas utilizadas pelos fraudadores para enganar as vitimas, como mascarar
0 host com um endereco de IP, mascarar o host com outro dominio, criar dominios
similares ao de organiza¢des conhecidas e criar URLs muito grandes para confundir a
vitima.

3 Catalogo de Fraudes da Rede Académica Brasileira

Esta se¢do apresenta o funcionamento do Catalogo de Fraudes da Rede Nacional de
Ensino e Pesquisa do Brasil (RNP), algumas estatisticas e tendéncias observadas
durante mais de oito anos de operagdo do projeto.

3.1 Visido geral

Criado em 2008, o Catalogo de Fraudes da RNP alimenta uma base de dados de
fraudes eletrdnicas repassadas por diversos usudrios da Internet no Brasil,
principalmente, mas n#o restrito a, usuarios da rede académica brasileira. O processo
de tratamento dessas fraudes passa pelas fases de coleta, triagem, categorizagio e
publicacdo, cujas etapas e o fluxo de operagdo serfio aprofundados nas seg¢des
subsequentes. Esse processo € executado por grupo de pesquisadores e técnicos da
Universidade Federal da Bahia (UFBA), através de um acordo de cooperagéo firmado
entre o Centro de Atendimento a Incidentes de Seguranga da RNP (CAIS/RNP) e o
Ponto de Presenca da RNP na Bahia (PoP-BA/RNP).

3.2 Processo de recebimento e tratamento de Fraudes

O Catalogo de Fraudes da RNP recebe fraudes eletronicas enviadas por e-mail por
qualquer usuario na Internet, através do encaminhamento de mensagens para o
contato phishing@cais.mp.br. Através desse contato, os usuarios podem encaminhar
mensagens que ja foram identificadas como fraudulentas ou que ha dtvidas sobre a
veracidade de seu contetdo, sendo entdo analisadas e catalogadas para criagdo de uma
base de conhecimento de fraudes identificadas. Essa base de conhecimento pode ser



consultada publicamente através do site do projeto, disponivel em [8]. O objetivo do
catalogo ¢é, dessa forma, apoiar a comunidade brasileira na identificacio e
conscientizagdo sobre os principais golpes eletronicos que estdo sendo veiculados na
Internet.

Todos os e-mails encaminhados ao Catalogados de Fraudes sfo analisados e
catalogados em uma ferramenta web, seguindo o processo de tratamento ilustrado na
Fig. 1. Nessa figura, ¢ possivelobservaras seguintes etapas do processo de tratamento
das fraudes:

o Triagem — Nessa fase, mensagens sfo separadas em fraudes, spam e
mensagens de lingua estrangeira. Somente as mensagens de fraudes
brasileiras sdo categorizadas e publicadas.

O Categorizag8io — Apds a triagem, as mensagens sdo categorizadas com base
nas suas principais caracteristicas, como Bancos, e-Commerce, Servigos de
pagamento e outras.

O  Publicagdo — Na ultima fase, sdo geradas imagens dessas mensagens,
aplicados marcas d’4dgua e criadas tags (marcacdes, através de palavras
chaves) que facilitam a busca posterior. Apds isso, as mensagens s&o
disponibilizadas na péagina web do catélogo e liberadas para consultas pelo
publico em geral.
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Fig. 1. Processo de catalogacdo de fraudes no Catélogo de Fraudes da RNP.
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Atualmente, cerca de 15.000 mensagens sdo tratadas a cada més, desse total sdo
descartados os spams e as mensagens em lingua estrangeira, depois descarta-se as
mensagens repetidas. Com isso, sdo catalogadas uma média de 200 novas fraudes por
més. Apdés a mensagem ser classificada como fraude, inicia-se o processo de
identificacdo das principais caracteristicas do e-mail, tais como o uso de
redirecionamento para sites falsos e/ou a presenga de arquivos maliciosos em anexo
ou disponiveis para download.

Sdo registrados no Catalogo de Fraudes o corpo do e-mail na forma de texto e
imagem através de captura de tela. As mensagens que direcionam o usuario para sites
fraudulentos, também t&€m as paginas do site registradas como imagem, para isso ¢
feito uma interacdo com esses sites, a fim de coletar 0 maior nimero de informagdes.
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