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Pedro Sampaio

● Bolsista do CRI/UFBA (Equipe de segurança)
● Membro do Raul Hacker Club
● Organizador da Nullbyte Security Conference

Quem sou eu?
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1. O que é? 
2. Por que usar?
3. Como é usado?      
4. Estatísticas
5. Perguntas       

Roteiro
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O que é

Web Application Firewall (WAF):

● Analisa e filtra mensagens enviadas ao servidor 
WEB.

● Atua principalmente sobre o protocolo HTTP
● Pode analisar toda a mensagem HTTP
● Funciona independente da aplicação subjacente
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Web Application Firewall (WAF):

O que é
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Por que usar WAFs?

● Hoje em dia tudo é web.
● Melhora o tratamento de 
incidentes.

● Incentiva atitudes pró-ativas.
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Modsecurity

● WAF criado por Ivan Ristic
● Hoje mantido pela 
SpiderLabs
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Por que usar Modsecurity?

Um Calmante:

● Aumenta a visibilidade
● Flexível
● Virtual Patching
● Comunidade madura
● Sensor/Honeypot



9

Alternativas

ZORP
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Funções

HTTP Intrusion Detection Tool:

● Permite uso de scripts de 
resposta

● Linguagem extensiva para escrita 
de regras

● Respostas customizadas 
(bloqueio, redirecionamento, 
customização de pacotes, alerta, 
logging)
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Funções

● Parsing
● Tenta reconhecer o máximo de dados possível, 
usando uma mentalidade de segurança   

● Buffering
● Armazena as mensagens para analisar o contexto de 
uma transação      

● Logging
● Registra de forma extensiva todas as partes de uma 
transação       

● Rule Engine
● Processa os dados da transação e aplica ações
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Transação HTTP
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Vetores de Ataque
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Vetores de Ataque

SQL Injection:
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Vetores de Ataque

Cross-Site Scripting (XSS):
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Inspeção

O servidor Apache entrega os dados da 
transação para o mod security assim que elas 
fiquem disponíveis.

Cinco fases:
1)Request Header   
2)Request Body      
3)Response Header
4)Response Body   
5)Logs                     
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Anatomia de uma regra:

Inspeção
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Tipos de Bloqueio:

● Bloqueio Imediato
● O evento é bloqueado na 
primeira regra acionada.

● Anomaly Score
● O evento será bloqueado se 
uma quantidade suficiente de 
regras seja acionada.

Inspeção
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Bloqueio imediato:

● SecRule ARGS "(select|where|group|order|by|union)"
"phase:2,t:urlDecodeUni,block,msg:'SQL Injection
Attack',id:'959070'"

Inspeção
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Anomaly Score

SecRule ARGS "@pm select where group by order union" 
"phase:2,pass,nolog,setvar:'tx.sqli_select_statement=%{tx.sqli_select_statement} %{matched_var}'"

SecRule TX:SQLI_SELECT_STATEMENT "@containsWord select"
"phase:2,pass,nolog,setvar:tx.sqli_select_statement_count=+1,setvar:tx.sql_injection_score=+1"

SecRule TX:SQLI_SELECT_STATEMENT "@containsWord where" 
"phase:2,pass,nolog,setvar:tx.sqli_select_statement_count=+1,setvar:tx.sql_injection_score=+1"

SecRule TX:SQLI_SELECT_STATEMENT "@contains group by" 
"phase:2,pass,nolog,setvar:tx.sqli_select_statement_count=+1,setvar:tx.sql_injection_score=+1"

SecRule TX:SQLI_SELECT_STATEMENT "@contains order by" 
"phase:2,pass,nolog,setvar:tx.sqli_select_statement_count=+1,setvar:tx.sql_injection_score=+1"

SecRule TX:SQLI_SELECT_STATEMENT "@containsWord union" 
"phase:2,pass,nolog,setvar:tx.sqli_select_statement_count=+1,setvar:tx.sql_injection_score=+1"

SecRule TX:SQLI_SELECT_STATEMENT_COUNT "@ge 3" "phase:2,block,msg:'SQL SELECT Statement 
Anomaly Detection Alert'"

Inspeção
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Regras OWASP – Core Rule Set

Inspeção
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Arquitetura

Proxy Reverso ou Embarcado
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Logs, Lots of Logs
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Apache Logs:

Logs, Lots of Logs
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Modsecurity 
Audit Logs:

Logs, Lots of Logs
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WAF-FLE:

Logs, Lots of Logs
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● Audit Log:
● Cada entrada registra uma transação 
inteira

● Apache Log:
● Cada linha é uma única requisição
● Não loga as respostas

Logs, Lots of Logs
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Audit Log Parts:

–A Audit log header (mandatório)
–B Request headers
–C Request body
–E Response body
–F Response headers
–H Audit log trailer, informações extras
– I Compact request body, alternativo ao C ), 
exclui arquivos

–K Contém uma lista das regras relacionadas
–Z Seguimento final (mandatório)

Logs, Lots of Logs
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Bloqueio
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Bloqueio
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Bloqueio
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Estatísticas

 Testes no ambiente UFBA:
● Amostra de 2187 requisições
● Sendo 650 de ataques SQL Injection conhecidos
● Infra com mais de 300 sites

Configuração:
● Modo de bloqueio imediato
● Regras OWASP Core Rule Set

Resultados:
● 1300 eventos bloqueados
● 60% de falsos positivos – 717
● 10% de falsos Negativos – 67
● 587 Ataques legítimos bloqueados
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 Testes no ambiente UFBA:
● Amostra de 2187 requisições
● Sendo 650 de ataques SQL Injection conhecidos
● Infra com mais de 300 sites

Configuração:
● Modo anomaly + Bloqueio imediato
● Regras OWASP Core Rule Set + Customização scores

Resultados:
● 681 eventos bloqueados
● 5% de falsos positivos – 31
● 2% de falsos Negativos – 7
● 643 Ataques legítimos bloqueados

Estatísticas
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Testes no ambiente UFBA

Estatísticas
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Bibliografia

● Ristic, Ivan. Mod Security handbook: The 
Complete Guide to the Popular Open Source Web 
Application Firewall. (2010)
● Barnett, Ryan. The Web Application Defender's 
Cookbook. (2012)
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Equipe

● Pedro Sampaio
● Italo Valcy
● Emerson Macedo
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Perguntas

Email: pedro.sampaio@ufba.br
Facebook: Pedro Sampaio
Twitter: @pedrocoba
IRC: irc.freenode.org / Canal #raulhc

mailto:pedro.sampaio@ufba.br

	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17
	Slide 18
	Slide 19
	Slide 20
	Slide 21
	Slide 22
	Slide 23
	Slide 24
	Slide 25
	Slide 26
	Slide 27
	Slide 28
	Slide 29
	Slide 30
	Slide 31
	Slide 32
	Slide 33
	Slide 34
	Slide 35
	Slide 36
	Slide 37

