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Resumo— As fraudes eletronicas disseminadas na Internet
tornaram-se uma ameaca constante para a populacio em geral.
A cada dia novas e mais sofisticadas técnicas de fraudes sdo em-
pregadas, levando usuarios menos preparados ou atentos a serem
vitimas desses ataques. Criado em 2008, o Catalogo de Fraudes da
Rede Nacional de Ensino e Pesquisa consolida-se como um impor-
tante repositorio de fraudes eletronicas brasileiras disseminadas
por e-mail. Este artigo apresenta o funcionamento do Catalogo
de Fraudes da RNP, estatisticas e tendéncias observadas, além
de oportunidades de trabalho que podem ser desenvolvidos para
melhorar a seguranca dos usuarios de Internet brasileiros.
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Abstract— The electronic frauds all over the Internet have
become a recurring threat to all the people. Everyday, newer
and more sophisticated fraud techniques are deployed, causing
the less prepared or the less alerted users to be victims of those
attacks. The RNP Frauds Catalog of Brazilian Academic and
Research Network, created in 2008, consolidates itself as an
important repository of brazilian electronic frauds dissemina-
ted through e-mail. This paper presents RNP Frauds Catalog,
how it works, observed statistics and trends, and future work
opportunities that can improve the security of brazilian Internet
users.

Keywords— Frauds, frauds catalog, eletronic fraud, e-mail,
ICCyber.

I. INTRODUCAO

Comunicagdo sempre foi o principal fator para o estabele-
cimento de relacdes. Diversas formas de comunicagdo faceis
e de grande agilidade apresentam-se nos dias atuais e o e-
mail continua sendo um dos principais meios de comunicac¢ao
digital. Apesar de ter sofrido uma desaceleragdo nos tltimos
anos, o nimero de contas de e-mail continua aumentando,
bem como o volume de mensagens transitadas. Atribui-se o
motivo desse continuo crescimento a facilidade de uso e a
maior formalidade e confianca atribuida a mensagem de e-
mail. Segundo resultados apresentados pelo grupo Radicati [1]
existiam cerca de 4,1 bilhdes de contas de e-mails em 2014
utilizadas em todo mundo com 108,7 bilhdes de mensagens
trafegando por dia.

Embora seja um servigo de comunicacao utilizado em larga
escala desde o final da década de 90, as ferramentas de e-mail
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ainda possuem, em sua maioria, uma verificagdo do contetido
precéria. Por esse motivo, o e-mail € bastante utilizado para
disseminacdo de fraudes eletronicas [2]. As fraudes em sua
maioria utilizam assuntos rotineiros ou em destaque, tais como
uma atualizagdo cadastral ou o pagamento de um boleto
bancdrio e por isso possuem aspectos parecidos e falhas
similares. No entanto, quando o contexto da mensagem se
insere na realidade do usudrio, sua atencdo com as fraudes na
internet ndo se faz presente, levando-o a execucdo de codigos
maliciosos ou fornecimento de dados pessoais.

Os e-mails fraudulentos estdo em sua maioria relacionados
a golpes digitais como o phishing e o malware. O phishing
ocorre quando o golpista, utilizando-se de meios digitais e
de engenharia social, tenta obter dados pessoais, senhas ou
informagdes financeiras da vitima. Pode apresentar-se por
meio de uma pagina de compras em promogdo, solicitacdes
de atualiza¢do ou recadastramentos, que caso ndo ocorram
acarretardo em prejuizo ao usudrio, ou ainda como promog¢des
relacionadas a cartdes de crédito, a companhias aéreas ou
outras envolvendo o preenchimento de formuldrios. Esse tipo
de fraude procura sempre atrair a atencdo do destinatario seja
por curiosidade, por caridade ou por oportunidade de obter
alguma vantagem e fazé-lo clicar em algum link.

Muitas vezes o link falso d4 origem ao download de um
malware que é um tipo de fraude que estd diretamente asso-
ciada ao phishing e possui em sua maioria fungdes similares
como o roubo de informagdes. O malware € um arquivo com
c6digo malicioso que € enviado a vitima como um arquivo
relacionado a algum contexto como documento, comprovante,
boleto, nota fiscal, etc. Ao ser instalado ou executado no
computador da vitima, o malware pode iniciar fun¢des malici-
osas como envio de spam, roubo de informagdes confidénciais
dos usudrios ou até mesmo realizar ataques contra outras
maquinas.

O Catdlogo de Fraudes da RNP foi criado em 2008, com
objetivo de coletar fraudes recebidas por e-mail pela populacio
em geral e analisar, filtrar e catalogar essas fraudes, criando
um repositério de mensagens conhecidamente fraudulentas e
alertando a comunidade sobre como se proteger desse tipo de
ataque. Criado pelo Centro de Atendimento a Incidentes de
Seguranca da RNP (CAIS/RNP) e mantido atualmente em
parceria com o Ponto de Presenga da RNP na Bahia (PoP-
BA/RNP), no melhor do nosso conhecimento, o Catilogo de
Fraudes da RNP ¢ a unica fonte de informagdes aberta e online
sobre fraudes eletronicas no Brasil, sendo bastante utilizado
pela populagdo em geral como uma base de conhecimento
para validacdo de mensagens de e-mail suspeitas.
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Este artigo estd estruturado da seguinte maneira. Na Se¢do
IT apresenta-se outros trabalhos internacionais que abordam
a andlise e registro de fraudes eletronicas. J4 na Se¢do III,
discute-se o processo de tratamento de fraudes, detalhando
as etapas de recebimento, triagem, interacdo com a fraude e
catdlogo. A Secdo IV traz algumas estatisticas e tendéncias
observadas no tratamento das fraudes e a Secdo V apresenta
alguns beneficios que o catdlogo de fraudes proporciona para a
comunidade em geral. Por fim, a Se¢do VI conclui e apresenta
trabalhos futuros para esse projeto.

II. TRABALHOS RELACIONADOS

Os trabalhos anteriores na éarea de fraudes eletrOnicas
(phishing) focam em detec¢@o automdtica, técnicas utilizadas
pelos atacantes e relatérios de atividades envolvendo phishing.

Deteccdo automatica € um assunto bastante abordado em
artigos dessa area. Basnet et al. em [7] tentou criar um sis-
tema de detec¢@o automdtica baseado em regras. Estas regras
levam em considerag@o diversas caracteristicas, como IPs nas
URLSs, palavras-chave comuns a sites fraudulentos, nimero de
caracteres especiais na URL, envio de formularios utilizando
TLS/SSL, presenca na blacklist do Google Safe Browsing [5],
nimero de pontos e tamanho da URL, entre outras. Fette et al.
em [8] propde um método de classificagdo de e-mails baseado
em seu potencial de ser um ataque de phishing. Seu algoritmo
de deteccdo leva em conta caracteristicas Unicas identificadas
nos emails de phishing e a saida de um filtro de spam, que eles
identificaram ser bastante eficiente para este tipo de deteccdo.

McGrath et al. em [9] examina o modi operandi dos
atacantes através da anatomia das URLs e dominios dos sites
fraudulentos, do registro e tempo de ativagdo dos dominios
de phishing, e das méquinas utilizadas para hospedar tais
sites. Os resultados podem ser utilizados como heuristicas
na filtragem de e-mails de phishing e na identificacdo de
registros de dominios suspeitos. Garera et al. em [10] estuda
as URLs utilizadas em ataques de phishing e tentam descobrir
se elas realmente pertencem a um ataque de phishing, sem
utilizar qualquer conhecimento da pagina em si. Ele identificou
algumas técnicas utilizadas pelos phishers para enganar as
vitimas, como mascarar o host com um endereco de IP,
mascarar o host com outro dominio, criar dominios similares
ao de organizacdes conhecidas e criar URLs muito grandes
para confundir a vitima.

A RSA [11] produz relatérios mensais da quantidade de
ataques envolvendo phishing e suas principais caracteristicas.
O Anti-Phishing Working Group (APWG) publica relatdrios
trimestralmente [12] com as tendéncias de ataques de phishing,
informando a quantidade de marcas utilizadas como alvo pelos
phishers, os setores mais atacados da industria, os paises que
mais hospedam sites de phishing e cavalos-de-tréia utilizados
nestes ataques e a distribui¢do dos phishings por TLD (top-
level domain).

III. PROCESSO DE TRATAMENTO

Desde 2008, o Centro de Atendimento a Incidentes de
Seguranca da RNP (CAIS/RNP) mantém uma base de
dados de fraudes eletrOnicas encaminhadas por usudrios na

Internet. Todos os e-mails recebidos pelo CAIS como alerta
de fraude sdo analisados e catalogados em uma ferramenta
web, disponibilizando as informagdes coletadas como fonte de
consulta através do site do projeto!. O objetivo do catdlogo
é, portanto, apoiar a comunidade brasileira na identificacio
e conscientizagdo sobre os principais golpes eletronicos que
estdo sendo veiculados na Internet.

A partir dos e-mails recebidos pelo CAIS e encaminhados
pelos usudrios, € realizada uma triagem inicial. Atualmente,
cerca de 15.000 mensagens sdo tratadas a cada més, desse
total sdo descartados os spams e as mensagens em lingua
estrangeira, depois descarta-se as mensagens repetidas. Com
isso, sdo catalogadas uma média de 200 novas fraudes por
més. Apés a mensagem ser classificada como fraude, inicia-
se o processo de identificacdo das principais caracteristicas
do e-mail, tais como o uso de redirecionamento para sites
falsos e/ou a presenca de arquivos maliciosos em anexo ou
disponiveis para download.

Sao registrados no Catdlogo de Fraudes o corpo do e-mail
na forma de texto e imagem através de captura de tela. As
mensagens que direcionam o usudrio para sites fraudulentos,
também t€m as paginas do site registradas como imagem, para
isso € feito uma interacdo com esses sites, a fim de coletar
o maior nimero de informac¢des. Quando hd um malware
anexado ou disponivel para download, € utilizado a ferramenta
VirusTotal [3] para andlise do arquivo malicioso, sendo regis-
trado o nome do arquivo que estd relacionado a sua acdo em
uma madaquina, como por exemplo “trojan” que dd acesso a
usudrios maliciosos a mdquina da vitima e malware contendo
a palavra “Win” geralmente sdo direcionados a maquinas com
sistema operacional Windows. Estes dados sdo utilizados para
melhor informar o usudrio.

As informagdes como assunto da mensagem, tipo,
classificacdo, nome do malware, hash md5 do malware sdo
registradas no catdlogo juntamente com as imagens. As princi-
pais tarefas relacionadas ao catdlogo de fraudes sdo atualmente
executadas manualmente, no entanto, objetivando aumentar a
eficiéncia e os resultados obtidos, encontram-se em desenvol-
vimento novas ferramentas para a automatizagdo de algumas
etapas deste processo, tornando-o mais eficaz e possibilitando
0 aumento na quantidade de novas fraudes.

IV. EXPERIENCIAS OBTIDAS NA MANUTENCAO DO
CATALOGO DE FRAUDES

Ao longo desses 07 anos de tratamento e andlise de fraudes,
foi possivel observar diversas tendéncias no comportamento
dos e-mails fraudulentos. Entender essas tendéncias ajuda
a desenvolver guias de recomendacdes e ferramentas auto-
matizadas que possam ajudar no combate a disseminacdo
dessas fraudes. Essa se¢do apresenta algumas estatisticas como
quantidade de e-mail recebidos, fraudes analisadas, fraudes por
categoria, andlise de urls maliciosas e tendéncias observadas
no catdlogo de fraudes da RNP.

Uhttp://www.rnp.br/servicos/seguranca/catalogo-fraudes
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A. Estatisticas de fraudes catalogadas

Os e-mails recebidos passam por uma triagem e s@o classifi-
cados como: spam, fraude ou mensagem em lingua estrangeira.
Grande parte dos e-mails encaminhados por usudrios e recebi-
dos diretamente sdo mensagens de spam. A figura 1 contrasta
a quantidade total de e-mails recebidos com a quantidade
de mensagens classificadas como fraudes ou mensagens em
lingua estrangeira no periodo de abril de 2014 a abril de 2015.
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Fig. 1. E-mails tratados em 2014/Abr - 2015/Abr

Com base nos assuntos abordados nas mensagens clas-
sificadas como fraude, estas sdo categorizadas da seguinte
maneira: bancos, documentos, cartdes de crédito, e-commerce,
empresas aéreas, governo, redes sociais e internet, seguradoras,
servicos de pagamento, e outras.

O gréfico da figura 2 mostra o acumulado de fraudes
por categoria no periodo de abril de 2014 a abril de 2015.
As fraudes mais frequentes exploram assuntos relacionados
as institui¢des bancdrias, reunidas na categoria bancos, e a
transacdes financeiras, tais como pagamento de boletos e
faturas, cheques, comprovantes de depésitos e transferéncias,
or¢amentos, dentre outros, reunidos na categoria documentos.
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Fig. 2. Categorizac@o das fraudes catalogadas em 2014/Abr - 2015/Abr

Também se destacam as fraudes relacionadas a empresas
de cartdes de crédito e fraudes que utilizam o nome de
instituicdes governamentais. E comum temas como intimagdes
judiciais, servigos postais, cadastro em promogdes de empresas
de cartdes de crédito, dentre outros.

B. Andlise de urls maliciosas

Analisando os e-mails de fraudes, constatamos que cerca de
90% contém urls para sites ou arquivos maliciosos no corpo
da mensagem. Diante dessa informacdo, verificou-se que o
bloqueio das URLs maliciosas é um importante mecanismo
de protec@o para os usudrios.

Atualmente, ha diversos servicos de reputacdo de URLs.
O Google Safebrowsing [5] é o servico do Google para
verificagdo de URLs maliciosas. Browsers como o firefox,
google chrome e safari utilizam esse servico para alertar os
usudrios quando as mesmas sdo acessadas.

O Phishtank [4] é uma comunidade baseada no servigo
anti-phishing, usado por empresas como Opera, WOT, Yahoo
Mail para verificar se uma URL € considerada phishing. A
Microsoft oferece o Filtro SmartScreen [6] para os aplicativos
do seu sistema operacional, contudo ndo disponibiliza uma
API de consulta publica.

Utilizando as APIs de consulta dos servigcos Google Sa-
febrowsing e Phishtank realizamos uma andlise das URLs
encontradas nas fraudes catalogadas. As figuras 3 e 4 mostram
a quantidade de URLs analisadas e a quantidade de URLs
detectadas como maliciosas nos servicos Google Safebrowsing
e Phishtank.
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Fig. 4. Andlise de urls no Phishtank

Como pode ser observado nos graficos apresentados, os
servigos de reputagcdo avaliados sdo pouco eficientes para as
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URLs utilizadas nas fraudes destinadas aos usudrios brasilei-
ros. Isso mostra a necessidade de um servico direcionado a
estes usudrios. Diante dessa demanda o PoP-BA, em parceria
com o CAIS, iniciou o desenvolvimento de um servigo de
verificagdo de URLs maliciosas voltado para a comunidade
brasileira.

C. Principais fraudes

Similar as campanhas de spam, as fraudes eletrOnicas
também apresentam campanhas direcionadas a determinados
acontecimentos ao longo do ano. Em 2014/2015 podemos
observar algumas fraudes que se destacaram por abordarem
assuntos relacionados a acontecimentos de relevancia nacional.

No periodo da Copa do Mundo este tema foi largamente
abordado relacionado a promog¢des e compra de ingressos que
redirecionava o usudrio para paginas falsas que requeriam seus
dados pessoais e financeiros. Na época das elei¢des também
foi grande a quantidade de phishings abordando temas como
cadastramento biométrico, regularizacdo do titulo eleitoral,
falsas noticias sobre os candidatos a presidéncia, processo de
selecdo de mesarios para zonas eleitorais e listas a favor de um
Impeachment que em sua maioria continham arquivos malici-
osos utilizados para infectar a maquina do usudrio. O ENEM
foi utilizado como tema em diversas fraudes que requeriam
o recadastramento devido a irregularidades na inscri¢do, no
entanto o referido link gerava um malware. Assuntos como
imposto de renda deram origem a fraudes contendo falsos
documentos.

Algumas campanhas fraudulentas apresentam-se regular-
mente durante todo o ano. Fraudes relacionadas a Bancos
sdo enviadas cotidianamente solicitando atualizagdes e re-
cadastramentos para que niao ocorra bloqueio da conta ou
indisponibiliza¢do de servicos. Fraudes que contém compro-
vantes, boletos, notas fiscais, faturas, pedidos de orgamento
estdo relacionadas em sua maioria com arquivos maliciosos.
Essas fraudes que se repetem ao longo do ano possuem
maiores chances de ludibriar a vitima por retratar assuntos
comuns, de forma simples e de interesse pessoal.

V. BENEF{CIOS DO CATALOGO

O Catdlogo de fraudes é uma importante contribuicdo da
RNP tanto para a comunidade académica como também a co-
munidade brasileira em geral. As fraudes ali catalogadas, por
serem rigorosamente analisadas, sdo uma fonte confidvel de
informacdes sobre fraudes eletronicas brasileiras. Os usudrios
em geral podem fazer uso dessas informagdes para consultar
por periodo, identificar campanhas de fraudes, e também
comparar o texto e imagem das mensagens recebidas com
fraudes conhecidas.

Como consequéncia do trabalho com as fraudes eletronicas,
alguns guias de boas praticas, respostas para perguntas fre-
quentes e cartilhas de seguranca foram desenvolvidas e dispo-
nibilizadas no site do projeto’.

Ja para a comunidade de Seguranca da Informagdo, esse
catdlogo pode ser usado para maior entendimento das fraudes

Zhttp://www.rnp.br/servicos/seguranca/educacao-e-conscientizacao-
seguranca

direcionadas ao publico brasileiro, uma vez que a maioria
dos trabalhos anteriores apresenta dados de fraudes interna-
cionais. Nota-se, inclusive, a caréncia por repositérios dessa
natureza aqui no Brasil, de forma que pudessem ser usados
por ferramentas de seguranga automatizadas para evitar que os
usudrios fossem vitimas das fraudes (ex: filtros de conteudo,
plugins de navegadores web, etc). Nesse sentido, jd estd em
andamento um trabalho de incorporar ao Catdlogo de Fraudes
um registro das URLs utilizadas nas fraudes, agregando um
mecanismo de reputacdo as URLs para que possam ser usadas
em ferramentas clientes. Ademais, a analise dessas URLs pode
desvendar padrdes comumente utilizados pelos atacantes para
iludir seus usudrios, comparando-os com caracteristicas das
fraudes vistas ao redor do mundo.

VI. CONCLUSOES

O crescimento na disseminacdo de fraudes eletronicas, via
e-mail, redes sociais e outras midas eletrOnicas, associado
com a falta de conhecimento e até discernimento de muitos
usudrios na Internet, evidenciam a necessidade e a importancia
de uma base de conhecimento das fraudes eletrdnicas, que
possa ser usada ndo apenas como uma fonte de consulta
e validagdo de mensagens desconhecidas, mas também que
possa ser usada pelas organizacdes na implantacdo de filtros
e outros mecanismos de seguranca a fim de evitar que os
usudrios sejam vitimas desse tipo de ataque.

Este artigo apresentou o processo de andlise, triagem e
registro do Catdlogo de Fraudes da RNP, bem como algumas
estatisticas e tendéncias observadas nesse processo. E notério
observar o crescimento na quantidade das fraudes e também
o nivel de sofistica¢do nas pdginas de captura de informagdes
dos usudrios. Dessa maneira é importante que novos meca-
nismos de filtro automatizado de sites e mensagens fraudu-
lentas sejam implantados a fim de minimizar a quantidade
de usudrios que estdo sujeitos a esses golpes. Apresentou-
se também uma analise de ambientes de filtros de URL,
a saber o projeto Google Safe browsing e Phishtank, onde
evidénciou-se a necessidade por uma base de dados voltada
para a realidade brasileira de fraudes eletronicas, haja visto
que a grande maioria das fraudes ndo eram encontradas nessas
bases de dados internacionais (7.6% de deteccdo pelo Safe
browsing e 2.82% de deteccao pelo Phishtank).

Como trabalhos futuros espera-se aprimorar a apresentacio
do catdlogo de fraudes para os usudrios, adicionando novos
mecanismos de busca no site, grificos, e formuldrios de
validacdo de e-mail; implantar um catdlogo de URLs ma-
liciosas observadas nacionalmente, fornecendo uma API de
consulta para viabilizar filtros automatizados nas institui¢des
(trabalho em andamento); investigar e propor mecanismos de
deteccdo automatizada de fraudes, para que o processo de
triagem do Catdlogo de Fraudes possa ser automatizado e
assim a quantidade de fraudes analisadas seja maior.
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